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Portugués

Obrigado por escolher nosso produto. Por favor, leia atentamente as
instrucdes antes de opera-lo. Siga estas instrucdes para garantir que o
produto esteja funcionando corretamente. As imagens mostradas neste

manual sdo apenas para fins ilustrativos.

Para obter mais detalhes, por favor, visite o site da
X nossa empresa www.zkteco.com.br.



http://www.zkteco.com.br/
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Sem o consentimento prévio por escrito da ZKTeco, nenhuma parte deste manual pode ser copiada ou
encaminhada de qualquer forma ou forma. Todas as partes deste manual pertencem a ZKTeco e suas
subsididrias (doravante "Empresa" ou "ZKTeco").

ZK € uma marca registrada da ZKTeco. Outras marcas mencionadas neste manual sao
propriedades de seus respectivos proprietarios.

Este manual contém informacbes sobre a operacdao e manutencao dos produtos ZKTeco. Os direitos de
propriedade intelectual de todos os documentos, desenhos, etc., em relacdo aos produtos fornecidos pela
ZKTeco sao de propriedade da ZKTeco. O conteludo deste documento nao deve ser usado ou
compartilhado pelo receptor com terceiros sem a permissao expressa por escrito da ZKTeco.

O conteudo deste manual deve ser lido na integra antes de iniciar a utilizacao e manutencao do produto
adquirido. Se algum dos conteldos do manual parecer pouco claro ou incompleto, entre em contato com a
ZKTeco antes de iniciar a utilizacdo e/ou manutencéo do referido produto.

E um pré-requisito essencial para a operacao e/ou manutencéo corretas/adequadas, que a equipe que ira
utilizar e/ou dar manutengao, esteja totalmente familiarizado com o projeto e que esta equipe tenha
recebido um treinamento completo da utilizacdo e/ou manutencao da maquina / unidade / produto. E
ainda essencial para a utilizacdo segura da maquina / unidade / produto que a equipe tenha lido,
compreendido e seguido as instru¢des de seguranca contidas no manual.

Em caso de qualquer conflito entre os termos e condicdes deste manual e as especificacbes de fichas-
técnicas, desenhos, folhas de instrucdes ou quaisquer outros documentos acordados entre as partes
relacionados ao produto, as condicdes de tais documentos devem prevalecer em relacdo ao manual.

A responsabilidade da ZKTeco em relacdo ao presente manual e ao produto esta detalhada nos termos de
sua respectiva Garantia.

A ZKTeco reserva-se o direito de adicionar, apagar, alterar ou modificar as informacées contidas no manual
de tempos em tempos, independente de aviso prévio, por meio de circulares, cartas, notas e/ou novas
edicbes do manual, visando a melhor utilizacdo e/ou seguranca do produto. Os mais recentes
procedimentos de utilizacdo e documentos relevantes estdao disponiveis em http://www.zkteco.com.br
sendo de responsabilidade do usudrio verificar eventuais atualizagdes e informes, especialmente se o
produto indicar problemas no funcionamento ou se restarem duvidas sobre sua instalacdo, manejo,
armazenamento, operagao e/ou manutencao.

Pagll Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.


http://www.zkteco.com.br/

FaceDepot-7BL Manual do Usuério

Se houver algum problema relacionado ao produto, entre em contato conosco.

Vespasiano: Rodovia MG-010, KM 26 - Loteamento 12 - Bairro Angicos, Vespasiano - MG | CEP: 33.206-240

(31) 3055-3530

Para questdes comerciais, por favor entre em contato conosco pelo e-mail: comercial.brasil@zkteco.com
Para saber mais sobre nossas filiais globais, visite www.zkteco.com

Este produto pode conter um ou mais médulos listados abaixo, de acordo com o modelo adquirido por voceé.

Modulo: IC11
gﬂgﬂ{f}o "Incorpora produto homologado pela ANATEL sob nimero 01094-23-12720"

Modulo: MTR11
g’?gﬁ[gg "Incorpora produto homologado pela ANATEL sob numero 07935-23-12720"

Médulo: MTR10
gﬁgﬂ;ﬁ% "Incorpora produto homologado pela ANATEL sob numero 07937-23-12720"

aANATEl_ Modulo: IC01 (M330-L_V3.4)
12509-20-12720 "Incorpora produto homologado pela ANATEL sob numero 12509-20-12720"

Médulo: EMO05 (V2.01)
gﬁg‘ﬂ% "Incorpora produto homologado pela ANATEL sob numero 14815-21-12720"

Este equipamento n&o tem direito a protecédo contra interferéncia prejudicial e ndo pode causar interferéncia em
sistemas devidamente autorizados
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A ZKTeco é um dos maiores fabricantes do mundo de leitores RFID e biométricos (impressao digital, facial, veia do
dedo). A oferta de produtos inclui leitores e painéis de controle de acesso, cdmeras de reconhecimento facial de
alcance préximo e remoto, controladores de acesso a elevadores/andares, torniquetes, controladores de portoes de
reconhecimento de placas de veiculos (LPR) e produtos de consumo, incluindo fechaduras de porta com bateria
operada com leitor de impressdo digital e facial. Nossas solu¢des de seguranca sdo multilingues e localizadas em
mais de 18 idiomas diferentes. Na moderna instalacdo de fabricacdo da ZKTeco, certificada pela I1SO9001 e com
700.000 pés quadrados, controlamos a fabricacao, o design do produto, a montagem de componentes e a logistica/
envio, tudo sob um mesmo teto.

Os fundadores da ZKTeco estabeleceram a determinacdo de pesquisa e desenvolvimento independentes de
procedimentos de verificacdo biométrica e a producao em série de SDK de verificacdo biométrica, que inicialmente
foram amplamente aplicados em seguranca de PC e campos de autenticacdo de identidade. Com o continuo
aprimoramento do desenvolvimento e muitas aplicacdes de mercado, a equipe gradualmente construiu um
ecossistema de autenticacao de identidade e um ecossistema de seguranca inteligente, que sdo baseados em
técnicas de verificacdo biométrica. Com anos de experiéncia na industrializacdo de verificacdes biométricas, a ZKTeco
foi oficialmente estabelecida em 2007 e agora é uma das principais empresas do mundo na industria de verificacdo
biométrica, possuindo varias patentes e sendo selecionada como Empresa Nacional de Alta Tecnologia por 6 anos
consecutivos. Seus produtos sdo protegidos por direitos de propriedade intelectual.

Este manual apresenta as operacdes do FaceDepot-7BL.

Todas as imagens exibidas sao apenas para fins ilustrativos. As imagens neste manual podem nao ser

exatamente consistentes com os produtos reais.

Recursos e parametros com s nao estao disponiveis em todos os dispositivos.
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Convencoes do Documento

As convencoes utilizadas neste manual estao listadas abaixo:

Convencdes de Interface Grafica do Usudrio:

Para o software

Convencao Descricao
Bold Utilizado para identificar nomes de interfaces de software, por exemplo,
OK, Confirmar, Cancelar.
S Os menus de varios niveis sao separados por estes paréntesis. Por exemplo,

Ficheiro > Criar > Pasta.

Para o dispositivo

Convencao Descricao
<> Nomes de botdes ou teclas para dispositivos. Por exemplo, pressione <OK>.
[ Os nomes de janelas, itens de menu, tabelas de dados e nomes de campos
estao entre colchetes. Por exemplo, abra a janela [Novo usuario].
/ Os menus de varios niveis sdo separados por barras inclinadas. Por exemplo,
[Arquivo/Criar/Pastal.
Simbolos
Convencao Descricao ‘
o Y 7 . . ~
b Isso representa uma nota a qual é preciso dar mais atencao.
W As informacdes gerais que ajudam a realizar as operagdes mais rapidamente.

As informacdes que sdao importantes.

Cuidados a tomar para evitar perigos ou erros.

A declaracao ou o evento que alerta sobre algo ou que serve como exemplo
de adverténcia.

Pag|4
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DECLARACAO DE SEGURANCA DE DADOS

Como fornecedor de produtos inteligentes, talvez precisemos conhecer e coletar algumas de suas
informacdes pessoais para melhor auxilid-lo no uso de nossos produtos e servico. Assim sendo, trataremos
sua privacidade com cuidado de acordo com nossa Politica de Privacidade.

Por favor, leia e entenda completamente todos os regulamentos da politica de protecao de privacidade e
pontos-chave que aparecem no dispositivo antes de usar nossos produtos.

Como usuario do produto, vocé deve cumprir as leis e regulamentos aplicaveis relacionados a protecdo de
dados pessoais ao coletar, armazenar e usar dados pessoais, incluindo, entre outros, tomar medidas de
protecdo para dados pessoais, tais como realizar gerenciamento de direitos para dispositivos, fortalecer a
seguranca fisica de cendrios de aplicacdo de dispositivos e assim por diante.

MEDIDAS DE SEGURANCA

As instrugdes abaixo visam garantir que o usuario possa usar o produto corretamente para evitar perigos
ou perdas materiais. As seguintes precaucdes sdo para manter os usudrios seguros e evitar qualquer dano.
Por favor, leia atentamente antes da instalacao.

Mo descumprimento das instrucdes pode causar danos ao produto ou lesées fisicas (pode até causar a
morte).

Leia, siga e retenha as instrugées - Todas as instru¢des operacionais e de seguranca devem ser
lidas e seqguidas corretamente antes de colocar o dispositivo em funcionamento.

Nao ignore os avisos - Siga todos os avisos na unidade e nas instru¢cdes de operacéo.

Acessorios - Use somente acessorios recomendados pelo fabricante ou vendidos pelo produto. Por
favor, ndao use nenhum outro componente além dos materiais sugeridos pelo fabricante.

Precaucodes para a instalacao — Nao coloque este dispositivo em um suporte ou estrutura instavel,
uma vez que pode cair e causar ferimentos graves em pessoas e danos ao aparelho.

Manutencao - Ndo tente consertar esta unidade por conta prépria. Abrir ou remover tampas pode
expor vocé a tensdes perigosas ou outros perigos.

Danos que requerem manutencao- Desconecte o sistema da fonte de alimentacdo CAouCCe
leve para o servico de manutencao nas seguintes condicdes:

Quando o controle do cabo ou da conexao é afetado.
Quando o liquido derramar ou um item cair no sistema.
Se exposto a 4gua ou devido ao mau tempo (chuva, neve e muito mais).

Se o sistema néo estiver funcionando normalmente, consulte as instrucdes de operacao.
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Apenas altere os controles definidos nas instru¢des de operacao. O ajuste inadequado dos
controles pode causar danos e envolver um técnico qualificado para retornar o dispositivo a
operacdo normal. Ndo conecte varios dispositivos a um Unico adaptador de energia, pois a
sobrecarga do adaptador pode causar superaquecimento e risco de incéndio.

Pecas de reposicao - Quando forem necessarias pecas de reposicao, os técnicos de manutencao
devem usar apenas pecas de reposicao fornecidas pelo fornecedor. Substitutos ndo autorizados
podem resultar em queimaduras, choques ou outros perigos.

Verificacao de seguranca - Apds a conclusao do servico ou reparo na unidade, peca ao técnico
para realizar verificacdes de seguranca para garantir a operacdo adequada do dispositivo.

Fonte de alimentacao - Opere o sistema apenas com a fonte de alimentacao indicada. Se o tipo de
fonte de alimentacao a ser usado nao estiver explicito, entre em contato com seu revendedor.

Raios -Para-raios externos podem ser instalados para protecao contra tempestades elétricas.

Os dispositivos devem ser instalados em areas com acesso limitado.

Seguranca elétrica

Antes de conectar um cabo externo ao dispositivo, complete o aterramento corretamente e
configure a protecao contra surtos; caso contrario, a eletricidade estatica danificara a placa-mae.
Certifique-se de que a energia foi desconectada antes de conectar, instalar ou desmontar o
dispositivo.

Certifique-se de que o sinal conectado ao dispositivo seja um sinal de corrente fraca (interruptor);
caso contrario, os componentes do dispositivo serdo danificados.

Certifique-se de que a voltagem padréo aplicavel em seu pais ou regido seja aplicada. Se vocé néo
tiver certeza sobre a tensao padrdo endossada, consulte sua empresa de energia elétrica local. A
incompatibilidade de energia pode causar um curto-circuito ou danos ao dispositivo.

Em caso de danos na fonte de alimentacdo, devolva o dispositivo ao pessoal técnico profissional
ou ao seu revendedor para manuseio.

Para evitar interferéncia, mantenha o dispositivo longe de dispositivos de alta radiacdo
eletromagnética, como geradores (incluindo geradores elétricos), radios, televisores, monitores
(especialmente CRT) ou alto-falantes.

Seguranca da Operacao

Pagl8

Se fumaca, odor ou ruido subirem do dispositivo, desligue a energia imediatamente e desconecte
o cabo de alimentacao e, em seguida, entre em contato com o centro de servico.

O transporte e outras causas imprevisiveis podem danificar o hardware do dispositivo. Verifique
se o dispositivo apresenta algum dano intenso antes da instalacao.

Se o dispositivo tiver grandes defeitos que vocé nao consiga resolver, entre em contato com o
revendedor o mais rapido possivel.
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- Nota:

Paglo

Poeira, umidade e mudancas bruscas de temperatura podem afetar a vida util do dispositivo.
Aconselha-se a ndo manter o dispositivo em tais condigoes.

Nao mantenha o dispositivo em um local que vibre. Manuseie o dispositivo com cuidado. Nao
coloque objetos pesados em cima do aparelho.

Nao aplique resina, lcool, benzeno, pesticidas e outras substancias volateis que possam
danificar o gabinete do dispositivo. Limpe os acessorios do aparelho com um pano macio ou
uma pequena quantidade de agente de limpeza.

Se vocé tiver alguma duvida técnica sobre o uso, entre em contato com pessoal técnico
certificado ou experiente.

Certifique-se de que a polaridade positiva e a polaridade negativa da fonte de alimentacao DC
12V estejam conectadas corretamente. Uma conexao reversa pode danificar o dispositivo. Nao é
aconselhdavel conectar a fonte de alimentacdo AC 24V a porta de entrada DC 12V.

Certifique-se de conectar os fios seguindo a polaridade positiva e a polaridade negativa
mostradas na placa de identificacdo do dispositivo.

O servico de garantia nao cobre danos acidentais, danos causados por operagdo incorreta e
danos devido a instalacao independente ou reparo do produto pelo usuario.
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Instrucoes de Uso

Posicionamento do Dedo %

Dedos recomendados: Indicador, médio ou anelar; evite usar o polegar ou o mindinho, pois é dificil
pressiona-los com precisao no leitor de impressdes digitais.

Pressione o dedo no leitor de impressoes digitais. Certifique-se de que o centro do seu dedo esteja
alinhado com o leitor de impressdes digitais.

n n r

Observacao: Por favor, utilize o método correto ao pressionar seus dedos no leitor de impressdes digitais
para registro e identificacdo. Nossa empresa nao assumird responsabilidade por problemas de
reconhecimento que possam resultar do uso incorreto do produto. Reservamo-nos o direito de
interpretacdo e modificacao finais sobre este ponto.

Posicao em Pé, Expressao Facial e Postura em Pé

Distancia recomendada

A distancia recomendada entre o dispositivo e um usudrio cuja
altura esteja na faixa de 1,55m a 1,85m é de 0,3 a 2,5m. Os
usuarios podem se mover ligeiramente para frente ou para tras

1.5m

SRR SRRSO

para melhorar a qualidade das imagens faciais capturadas.

0.5m
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Postura em pé e expressao facial recomendadas
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Observacao: Por favor, mantenha sua expressdo facial e postura em pé naturais durante o registro ou verificacdo.
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1.3 Cadastro de Palma

Coloque sua palma na drea de coleta de modo multi-palma, de modo que a palma esteja posicionada
paralelamente ao dispositivo. Certifique-se de manter espaco entre os dedos.

1.4 Cadastro de face

Tente manter a face no centro da tela durante o cadastro. Olhe para a camera e fique parado durante o
cadastro da face. A tela deve ficar assim:

i Enroll Face
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Tela principal
Apo6s conectar a fonte de alimentacao, a seguinte tela serd exibida:

2019-06-13 15:51 VAN

"
&

15:51

2019-06-13 Thursday

Welcome

Nota:

Clique em para autenticar com ID do usuario.

Quando nao houver um super administrador cadastrado no dispositivo, clique em = parairao

menu.

Apos adicionar um Super Administrador no dispositivo, é necessario a verificacdo do Super
Administrador antes de abrir as funcdes de menu.
Observacao: Para a seguranca do dispositivo, é recomendado registrar um super administrador na

primeira vez que vocé usar o dispositivo.

% As opg¢oes de status de registro de presenca também podem ser exibidas e usadas diretamente na
interface de espera. Toque em qualquer lugar da tela, exceto nos icones, e seis teclas de atalho
aparecerdo na tela, conforme mostrado na figura abaixo:
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2019-06-14 15:55

Check-In

Break-Out

Overtime-In

oS E
Check-Out
Break-In
Overtime-Out

Pressione a tecla de atalho correspondente para selecionar o estado de presenca atual, que é exibido em

verde. Consulte a secao 7.5 Mapeamento de Teclas de Atalho para operacdes especificas.

Pag|l4a
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Teclado Virtual

O teclado virtual sera exibido como mostrado abaixo:

) First Name
M
ice iceberg ESC
i
qgw e r t y u i op

123 ENy/eh

Observacao: O dispositivo suporta a entrada de inglés, nimeros e simbolos. Clique em "En" para alternar
para o teclado em inglés. Pressione "123" para alternar para o teclado numérico e de simbolos, e clique
em "ABC" para retornar ao teclado alfabético. Clique na caixa de entrada, o teclado virtual aparecera.
Clique em "ESC" para sair da caixa de entrada.

Modos de autenticacao

Autenticacao de Palma da Mao

Modo de Autenticacao de Palma 1:N

Neste modo de autenticagdo, aimagem da palma coletada pelo coletor de palma é comparada com todos
os dados de palma no dispositivo.

O dispositivo automaticamente distinguirad entre o modo de autenticacao de palma e o modo de
verificacdo facial. Coloque a palma na area do coletor de palma, e o dispositivo detectara
automaticamente o modo de autenticacao de palma.
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Modo de Autenticacdao de Palma 1:1

08:50

B
Il

Name: Mike

UserID:

4835

Y Verify: Palm

Clique no botao na tela principal para abrir o modo de autenticacdo de palma 1:1.

Insira o ID do usudrio e pressione OK.
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Se o usudrio registrou a impressao digital, o rosto, 0 nimero do cartdo e a senha, além de sua palma, e o
método de autenticacdo estiver configurado como verificacdo de palma, impressdao digital, rosto,
crachd ou senha, a seguinte tela serd exibida:

Selecione o icone da palma ﬂ‘_v} para abrir o modo de autenticacdo de palma.

e 16:14 =

UserlID: 1

Autenticacao de Impressao Digital

Modo de Autenticacao de Impressao Digital 1:N

O Modo de Autenticacdo de Impressdao Digital 1:N compara a impressao digital que estd sendo
pressionada no leitor de impressdo digital com todos os dados de impressao digital armazenados no
dispositivo. O dispositivo entrara no modo de autenticacdao de impressdao digital quando um usuario
pressionar seu dedo no scanner de impressao digital. Por favor, siga as instrucdes para colocar o
seu dedo no sensor. Para obter detalhes adicionais, consulte a secao 1.1 Posicionamento do Dedo.
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Verificacao Bem-sucedida:

D) 16:12

Name : A
User D : 1
Verify : Fingerprint

Falha na Verificacao:

= 16:13

Failed to verify.
lllegal Fingerprint
User D :

Verify : Fingerprint

Pagli18 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



FaceDepot-7BL Manual do Usuério

Modo de Autenticacao de Impressao Digital 1:1

O Modo de Autenticacdo de Impressao Digital 1:1 compara a impressao digital que esta sendo
pressionada no leitor de impressao digital com as impressdes digitais vinculadas ao ID do usudrio inserido
via teclado virtual.

Os usuarios podem tentar verificar suas identidades com o modo de verificacdo 1:1 quando nao

conseguirem acesso com o método de autenticacdo 1:N.
Clique no botédo na tela principal para abrir o modo de verificacdo de impressao digital 1:1.

Insira o ID do usudrio e pressione OK.

16:55:00
1
1 2 3 &
4 5 6 ~
7 8 9 v
ESC 0 123

Se o usudrio tiver registrado a palma, o rosto, o nimero do cartdao e a senha, além de sua impressao
digital, e o método de verificacao estiver configurado como verificacdo de palma, impressao digital, rosto,
crachd ou senha, seguinte tela serd exibida:

Selecione o icone de impressdo digital (@ para entrar no modo de verificacdo de impressao digital.
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b3 16:14

UserID: 1

Pressione a impressao digital para verificar.

Verificacao Bem-sucedida:

=) 16:12

Name : A
UserID : 1
Verify : Fingerprint
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Falha na Verificacao:

o) 16:31

Failed to verify.
lllegal Fingerprint
UserID : 1

Verify : Fingerprint
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1.7.3 Autenticacao Facial

O modo de Autenticacdo Facial 1:N compara as imagens faciais adquiridas com todos os dados faciais

registrados no dispositivo. A seguir estd a caixa de didlogo pop-up do resultado da comparacao.

b5 | 15:11:11

14:10

1l
u
B)
I

Successfully verified.

Name:A
UserID:1
Verify : Face

Autenticacao Facial 1:1

O modo de Autenticacdo Facial 1:1 compara o rosto capturado pela camera com o modelo facial
relacionado ao ID do usudrio inserido.

Pressione o botao na interface principal para abrir o modo de autenticacao facial 1:1.

Digite o ID do usudrio e clique em OK.
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16:55:00
1
1 2 3 &
4 5 6 ~
7 8 9 v
ESC 0 123

Se um funciondrio registrar a palma, a impressao digital, o nimero do cartdo e a senha, além do rosto, a
seguinte tela sera exibida. Selecione o icone =3§h‘ para entrar no modo de autenticacdo facial.

D 16:14 —

UserID: 1

Apos a verificacdo bem-sucedida, o aviso "Verificado com sucesso" serd exibido.
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D 14:10

Successfully verified.

Name:A
UseriD:1
Verify : Face

Se a verificacao falhar, aparecera a mensagem "Por favor, ajuste sua posicao!"
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Autenticacao por Cartao %

Autenticacao 1:N por Cartao
O modo de Autenticacao 1:N por Cartdo compara o nimero do cartao na area de inducao de cartao com
todos os dados de nimero de cartdo registrados no dispositivo. A seguir estd a tela de autenticacao por

cartao.

D) Enroll Card

Swiping card...

Autenticacao 1:1 por Cartao

O modo de Autenticagao 1:1 por Cartdo compara o nimero do cartao na area de inducao de cartdo com o
numero associado ao ID do usudrio do funciondrio registrado no dispositivo.

Pressione na interface principal para abrir o modo de autenticacdo de cartdo 1:1.

Digite o ID do usuario e clique em OK.
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16:55:00
1|
2 3
5 6
8 9
om0 [m

Se um funcionario registrar a palma da mao, impressao digital, rosto e senha, além do cartao, a sequinte

tela sera exibida. Selecione o icone =] para abrir o modo de autenticacéo por carto.
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12

16:12

Successfully verified.

Name : A
UserID : 1
Verify : ID Card
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Autenticacao por Senha
O modo de autenticacao por senha compara a senha inserida com o ID do usudrio e a senha registrados.

Clique no botao na tela principal para abrir o modo de autenticagao por senha 1:1.

Insira o ID do usudrio e pressione OK.

16:55:00
1
1 2 3 &
4 a 6 A
7 8 9 v
ESC 0 123

Se um funcionario registrar a palma da méao, impressao digital, rosto e nimero do cartao, além da senha,

a seguinte tela sera exibida. Selecione o icone ? para abrir o modo de verificacdo de senha.
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2. Insiraasenha e pressione OK.

Pag|28

po]

1l

16:14

UserID:

1

17:43

Input password
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Verificagao Bem-sucedida:

D) 14:10

Successfully verified.

Name:A
User|D:1
Verify : Password

Falha na Verificacao:

= 14:10

Failed to verify.

Error! Invalid password
UseriD:1
Verify : Password
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Autenticacao Combinada

Para atender as necessidades de algumas ocasides de controle de acesso com alta seguranca e
considerando a diversidade do controle de acesso, o dispositivo oferece uma ampla variedade de modos
de autenticacao, que podem ser combinados conforme necessario para usuarios individuais e grupos de
usuarios. O dispositivo suporta 21 combina¢des de modos de autenticacdo, conforme mostrado na figura
a sequir.

po) Verification Mode 1 L p] Verification Mode 1 L
Apply Group Mode (O Fingerprint+Badge

(O Palm/Fingerprint/Face/Badge/Password (O Fingerprint+Password+Badge

(O Fingerprint only (O Password/Badge

O User ID only O Fingerprint+(Badge/User ID)

(O Password (O Face only

(O Badge only (O Face+Fingerprint

(O Fingerprint/Password (O Face+Password

(O Fingerprint/Badge (O Face+Badge

O User ID+Fingerprint O Face+Fingerprint+Badge

O Fingerprint+Password (O Face+Fingerprint+Password

(O Fingerprint+Badge (O Palm

(O Fingerprint+Password+Badge (O Palm+Badge

Observacao:
O simbolo "/" significa "ou", e o simbolo "+" significa "e".

E necessario registrar as informacées de autenticacao necessarias antes de usar o modo de
autenticacdo combinada, caso contrario, a autenticacdo pode falhar. Por exemplo, se um usuario

utiliza o Registro Facial, mas o modo de autenticacao é "Rosto + Senha", a autenticacdo do usudrio
falhara.
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2 Menu Principal

Pressione o botdo Menu —

na tela inicial para abrir o menu principal, conforme mostrado abaixo:

=) Main Menu
L=
User Mgt. User Role COMM. System

Personalize DataMgt.  Access Control USB Manager

| | a ﬁ
Attendance Autotest System Info

Search

Usuario Adm.

Para adicionar, editar, visualizar e excluir informacgdes basicas de um usuario.

Priv. Usuario

Para definir o escopo de permissao da funcao personalizada e do cadastrador, ou
seja, os direitos de operar o sistema.

Para configurar os parametros relevantes de Rede, Conexao com PC, Servidor em

Conf. Com. Nuvem e Wiegand.
Para configurar os parametros relacionados ao sistema, incluindo Data e Hora,
Sistema Registros de Acesso, Parametros de Palma, Rosto, Impressao Digital, redefinir para

as configuragoes de fabrica, atualizacdo USB e seguranca.

Personalizacao

Isso inclui configuracdes de Interface do Usuario, Voz, Sino, opgdes de
estado de ponto e mapeamento de teclas de atalho.

Ger. Dados

Para excluir todos os dados relevantes no dispositivo.

Controle Acesso

Para configurar os parametros da fechadura e do dispositivo de controle de acesso
relevante.

Gerenciador USB | Para fazer o upload ou download de dados especificos de um dispositivo USB.

Proc. Consultar o registro de acesso especifico, verificar fotos de registro de presenca e

Registros fotos de lista de bloqueios.

Autoteste To automatically test whether each module functions properly, including the LCD, voice,
fingerprint sensor, camera, and real-time clock.

::ln::::::rf: To view data capacity, device and firmware information, and privacy policy of the device.

Observacao: Quando os usuarios utilizam o produto pela primeira vez, devem opera-lo apds configurar
os privilégios de administrador. Clique em Usuario Adm. para adicionar um administrador ou editar as
permissdes do usuario como superadministrador.
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Se o produto ndo tiver uma configuracao de administrador, o sistema mostrard um prompt de comando
de configuracao de administrador sempre que vocé entrar no menu do dispositivo.

2022-05-19 12:00 A

L
[

12:00

2022-05-19 Thursday

Welcome

To ensure system security, please create an admin account.

OK
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Gestao de Usuarios

A funcao de Gerenciamento de Usuarios permite adicionar e gerenciar usuarios no dispositivo.

Cadastro de Usuarios

Cliqgue em Usuario Adm. no menu principal.

= User Mgt.
New User
All Users
Display Style
Cligue em Novo Usuario.
Registre um User ID e um Nome.
Insira o User ID e o Nome.
= New User
User ID 3
Name
User Role Normal User
Palm 0
Fingerprint 0
Face 0
Badge
Password
User Photo 0

Access Control Role

Observacao:
Um nome de usudrio pode conter até 17 caracteres.

O ID do usuario pode conter de 1 a 9 digitos por padrao.
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Durante o registro inicial, vocé pode modificar o seu ID, mas ele ndo podera ser modificado apds o
registro.

Se uma mensagem de "ID Duplicado" aparecer, vocé devera escolher outro ID.

Configurando a Funcao do Usuario

Existem dois tipos de contas de usuario: Usuario Normal e Super Admin. Se ja houver um administrador
registrado, os usuarios normais ndao tém direitos para gerenciar o sistema e s6 podem acessar as
verificacbes de autenticacdo. O administrador possui todos os privilégios de gerenciamento. Se uma
funcdo personalizada for definida, vocé também pode selecionar permissdes de Funcdo Definida pelo
Usuario para o usuario.

Clique em Fun¢ao do Usuario para selecionar entre Usuario Normal ou Super Admin.

= User Role
®) Normal User
(O User Defined Role 1

(O Super Admin

Observacao: Se a funcdo de usuario selecionada for "Super Admin", o usudrio deverd validar a
autenticacdo de identidade para acessar o menu principal. A autenticacao é baseada no(s) método(s) de
autenticacdo que o super administrador registrou. Por favor, consulte a secao 1.7 Modos de autenticacéo.

Registrar Palma

Clique em Palma para acessar a pagina de registro de palma. Selecione a palma a ser cadastrada.

Enroll Palm

[ =

\

"a-—-’f 24 o
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Registrar Impressao Digital %

Clique em Impressao Digital para acessar a pagina de registro de impressao digital.
Selecione o dedo a ser cadastrado.

) Enroll Fingerprint

/
7 T S e 7 \“
\[ Jte e j|
NS ) //:’ ‘\\k W

Please select the finger to be enrolled

Pressione 0 mesmo dedo consecutivamente até que a mensagem de sucesso dapareca.
=) Enroll Fingerprint(2-6)

Enrolled successfully

,¢“""0
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Registrar Face
Clique em Face para abrir a pagina de registro facial. Por favor, posicione-se em frente a camera e

mantenha-se parado durante o registro facial. A interface de registro é a seguinte:

=) Enroll Face

Registrar Senha

Clique em Senha para abrir a pagina de registro de senha. Insira uma senha e digite-a novamente. Clique
em OK. Se as duas senhas inseridas forem diferentes, aparecera a mensagem "Senha nao corresponde”.

Password

1 2
4 5
7 8

.

Observacao: A senha pode conter de um a oito digitos por padrao.
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Registrar Cartao ID%
Pressione seu cracha préximo ao leitor de impressées digitais. O registro do niUmero do crachd serd bem-
sucedido.

5 Enroll Card

Swiping card...

Registrar Foto do Usuario

Quando a verificacdo de um usuario é bem-sucedida, a foto registrada sera exibida.

Clique em Foto do Usuario, clique no icone da camera para tirar uma foto. O sistema retornara
a interface de Novo Usuario depois de tirar a foto.

Observacao: Durante o registro de um rosto, o sistema capturara automaticamente uma foto como foto
do usudrio. Se vocé nao deseja registrar uma foto do usuario, o sistema definird automaticamente a foto
capturada como foto padrao.

Funcao de Controle de Acesso

A funcao de controle de acesso do usuario define os direitos de desbloqueio da porta para cada pessoa,
incluindo o grupo ao qual o usudrio pertence, o modo de verificacdo, impressao digital de emergéncia e se
aplicar ou nao o periodo de tempo do grupo.

Cliqgue em Funcao de Controle de Acesso > Grupo de Acesso para atribuir os usuarios registrados a
diferentes grupos para uma melhor gestao. Os novos usuarios pertencem ao Grupo 1 por padrao e podem
ser reatribuidos a outros grupos. O dispositivo suporta até 99 grupos de controle de acesso.

Selecione o0 modo de verificacao para o usuario, clique em Funcao de Controle de Acesso > Modo de
Verificacao.

Impressao Digital de Emergéncia: O usuario pode especificar uma ou mais impressoes digitais ja
registradas como impressao digital de emergéncia. Ao pressionar o dedo correspondente a impressao
digital de emergéncia no sensor e a verificagao for bem-sucedida, o sistema gerard imediatamente um
alarme de emergéncia.

Da mesma forma, selecione se aplicar ou ndo o periodo de tempo do grupo.
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D) Access Control D Verification Mode
Access Group 1 Apply Group Mode
Verification Mode Apply Group Mode (O Palm/Fingerprint/Face/Badge/Password
Duress Fingerprint Undefined O Fingerprint only
Apply Group Time Period e J\;_/'?‘ O User ID only

O Password

(O Badge only

O Fingerprint/Password

(O Fingerprint/Badge

(O User ID+Fingerprint

O Fingerprint+Password

Pesquisar Usuario

Clique na barra de pesquisa na lista de usuarios e digite a palavra-chave de busca (A palavra-chave pode
ser um ID, sobrenome ou nome completo). O sistema ira pesquisar pelos usuarios relacionados as
informacoes.

= All Users
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Editar Usudrio

Escolha um usuario da lista e clique em Editar para abrir a interface de edicdo do usudrio:

po) User:1A D Edit:1A

Edit User ID 1

Delete Name A
User Role Normal User
Palm 1
Fingerprint 1
Face 1
Password FAREARER
User Photo 0

Access Control Role

Observacao: A operacao de edicdo de um usudrio é a mesma que a de adicionar um usudrio, exceto que
o ID do usuario ndo pode ser modificado ao editar um usuario. Consulte a secao 3.1 Adicionando

Usudrios para obter mais informacdes sobre as operacdes adicionais.

Excluir Usudrios

Selecione um usuario da lista e clique em Excluir para entrar na interface de exclusado de usuéario.
Selecione as informacbes do usuario a serem excluidas e clique em OK.

Observacao: Se vocé selecionar Excluir Usuario, todas as informacdes do usuario serdo apagadas.
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Privilégio do Usudrio

Se vocé precisa atribuir permissdes especificas a determinados usuarios, pode editar a Funcao Definida
pelo Usuario no menu de Fun¢ao do Usuério.

Vocé pode definir o escopo de permissao da funcdo personalizada (até 3 funcdes) e um cadastrador, ou
seja, 0 escopo de permissao do menu de operagoes.

Cliqgue em Fungao do Usuario na interface do menu principal.
=) User Role
User Defined Role 1
. User Defined Role 2

User Defined Role 3

u Enroller

Clique em qualquer opcao para definir uma funcao especifica. Clique em Ativar Funcao Definida
para habilitar essa funcdo definida. Clique em Nome e digite o nome da funcao.

D User Defined Role 1

Enable Defined Role

Name User Defined Role 1

Define User Role

Cliqgue em Definir Fungao do Usuario para atribuir privilégios a funcdo. Assim que a atribuicao de privilégios
estiver concluida, clique em Voltar.
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p) User Defined Role 1

[ ]user Mgt. [v/|New User
[v/]comm. [+/]All Users
m System m Display Style

ﬁ Personalize

F Data Mgt.

[/) Access Control

[ ] USB Manager

ﬁ Attendance Search

[ ] Autotest

ﬁ System Info

Observacao: Durante a atribuicao de privilégios, o menu principal esta a esquerda e seus submenus
estdo a direita. Vocé s6 precisa selecionar as funcionalidades nos submenus. Se o dispositivo tiver uma
funcdo habilitada, vocé pode atribuir as fungbes que vocé configurou aos usudrios clicando em
Gerenciamento de Usuarios > Novo Usuario > Funcao do Usuario.

= User Role

Normal User
(O User Defined Role 1

(O Ssuper Admin

Se nenhum super administrador estiver registrado, o dispositivo exibird a mensagem "Por favor, cadastre
primeiro o super administrador!" apds clicar na barra de ativacao.
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Configuracdes de comunicacao

As Configuracdes de Comunicacao definem os parametros de Rede, Conexao com PC, Servidor de
Nuvem e Wiegand. Toque em Conf. Com. no menu principal.

D Comm.

D Ethernet

PC Connection
Cloud Server Setting

Wiegand Setup

Configuracoes TCP/IP

Quando o dispositivo precisa se comunicar com um PC através da Ethernet, vocé precisa configurar as
configuragdes de rede e garantir que o dispositivo e o PC estejam conectados ao mesmo segmento de
rede.

Clique em Ethernet na interface de Configuracdes de Comunicacao.

o] Ethernet

IP Address 192.168.163.150
Subnet Mask 255.255.255.0
Gateway 192.168.163.1
DNS 0.0.0.0
TCP COMM.Port 4370
DHCP

Display in Status Bar

Pag|42 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



FaceDepot-7BL Manual do Usuério

i —

O valor padrao de fabrica é 192.168.1.201. Por favor, ajuste de acordo com
as configuracgdes reais da sua rede.

Endereco IP

O valor padrao de fabrica é 255.255.255.0. Por favor, ajuste de acordo com

Mascara de Sub-rede ) N .
as configuracdes reais da sua rede.

O endereco padrao de fabrica é 0.0.0.0. Por favor, ajuste-os de acordo

Gateway com as configuragdes reais da sua rede.

DNS O endereco padrao de fabrica é 0.0.0.0. Por favor, ajuste-os de acordo
com as configuracdes de rede reais.

Porta de O valor padrao de fabrica é 4370. Por favor, ajuste-o de acordo com as

Comunicacao TCP configuragdes de rede reais.

DHCP Dynamic Host Configuration Protocol (DHCP) é um protocolo que aloca

dinamicamente os enderecos IP para clientes por meio de um servidor.

Exibir na Barra de Status | Para definir se exibir ou ndo o icone de rede na barra de status.

5.2 Conexaocom o PC

Para melhorar a seguranca dos dados, defina uma Senha de Comunicacdo para a comunicacdo entre o
dispositivo e o PC.

Se uma Senha de Comunicacao for definida, essa senha deve ser inserida antes que o dispositivo possa ser
conectado ao software do PC.

Cligue em Conexao com o PC na interface de Configuracbes de Comunicacao.

D PC Connection
Comm Key 0
Device ID 1

Senha de A senha padrdo é 0, que pode ser alterada.
Comunicacao A senha de comunicacao pode conter de 1 a 6 digitos.

Numero de identificacdo do dispositivo na rede serial, que varia entre 1 e 254.
ID do aparelho Se o método de comunicacgédo for RS232/RS485, vocé precisa inserir este ID do
dispositivo na interface de comunicacao do software.
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5.3 Configuracao do Servidor de Nuvem

Isso representa as configuracdes usadas para conectar-se ao servidor ADMS. Clique em Configuracao do
Servidor de Nuvem na interface de Configura¢ées de Comunicacao.

S Cloud Server Setting

Server Mode ADMS

Enable Domain Name

Server Address 192.168.163.61

Server Port 8088

Enable Proxy Server

HTTPS

Funcao Descricao

. End d Uma vez habilitada esta funcéo, sera utilizado o modo de nome
Ativarnome R aerec de dominio “http://..", como http://www.XYZ.com, enquanto
de dominio servidor “XYZ" serd o nome de dominio (quando este modo estd

LIGADO).
Endereco do Egds‘zrﬁ,‘igor Endereco IP do servidor ADMS.
servidor
_fg::?d%? Porta usada pelo servidor ADMS.

Ao optar por habilitar o proxy, vocé precisa definir o endereco IP

Ativar servidor pro
B e o numero da porta do servidor proxy.

Para aumentar a seguranca do acesso ao navegador, oOs
usudrios podem habilitar o protocolo HTTPS para criar uma
transmissao de rede segura e criptografada, garantindo a
seguranca dos dados enviados por meio de autenticacao
HTTPS de identidade e comunicacao criptografada.

Essa funcdo estd habilitada por padrdo. Essa funcdao pode ser
habilitada ou desabilitada por meio da interface de menu, e
ao alterar o status do HTTPS, o dispositivo exibird um aviso
de seguranca e reiniciara apos a confirmacao.
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5.4 Configuracao Wiegand
Essa funcao configura os parametros de entrada e saida Wiegand.

Clique em Configuracao Wiegand na interface de Configuragées de Comunicacao.

p) Wiegand Setup

Wiegand Input

Wiegand Output

5.4.1 Entrada Wiegand

o) Wiegand Options

Wiegand Format

Wiegand Bits 26
Pulse Width(us) 100
Pulse Interval(us) 1000
ID Type Badge Number

Formato Wiegand Os valores variam de 26 bits, 34 bits, 36 bits, 37 bits e 50 bits.

Bits Wiegand Numero de bits dos dados Wiegand.

O valor da largura do pulso enviado pelos dados Wiegand é de 100
LarguradoPulso (us) = microssegundos por padrao, podendo ser ajustado dentro da faixa de 20 a 100
microssegundos.

O valor padrao é de 1000 microssegundos, que pode ser ajustado dentro da

Intervalo dePulso (s) faixa de 200 a 20000 microssegundos.

TipodeID Seleciona entre o ID do usuario e o nimero do cracha.
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Descricao dos formatos mais comuns de Wiegand:

Formato Wiegand Descricao ‘

ECCCCCCCceececccccccccccco
Wiegand26 Consiste em 26 bits de codigo binario. O 1° bit é o bit de paridade par do 2° ao 13°
bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. O 2° ao 25° bits
sao 0s numeros do cartdo.
ESSSSSSSSCCCCCCCCCLLLeccco
Wiegand26a Consiste em 26 bits de codigo binario. O 1° bit é o bit de paridade par do 2° ao 13°
bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. Os 2° a 9° bits
sao os site code, enquanto os 10° a 25° bits sdo os nimeros do cartao.
ECCCCCCCCCLLeeeccccceccccccccccccco
Wiegand34 Consiste em 34 bits de cddigo binario. O 1° bit é o bit de paridade par do 2° ao 17°
bits, enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. O 2° ao 25° bits
sao os numeros do cartdo.
ESSSSSSSSCCCCCCCCcccccccccccccccco
Wiegand34a Cf)nsiste em 34 bits dg c’édigc? binério: O 1° !oit é o bit de paridadet par do 2° ao 1.7°
bits, enquanto o 34¢° bit é o bit de paridade impar do 18° ao 33° bits. Os 2° a 9° bits
sao o site code, enquanto os 10° a 25° bits sao os numeros do cartao.
OFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCMME
) Consiste em 36 bits de cédigo binario. O 1° bit é o bit de paridade impar do 2° ao
Wiegand36 180 bits, enquanto o 36° bit é o bit de paridade par do 19° ao 35° bits. O 2° ao 17°
bits sdo os cédigos do dispositivo. Os bits 18 a 33 sao os numeros do cartdo e os bits
34 a 35 sao os cédigos do fabricante.
EFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCo
Wiegand36a Consiste em 36 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao 18°
bits, enquanto o 36° bit é o bit de paridade impar do 19° ao 35° bits. O 2° ao 19° bits
sdao os codigos do dispositivo e 0s 20° ao 35° bits sdo os numeros do cartao.
OMMMMSSSSSSSSSSSSCCCCCCCCCCCCCCCCCCCE
. Consiste em 37 bits de cédigo binario. O 1° bit é o bit de paridade impar do 2° ao
Wiegand37 18° bits, enquanto o 37° bit é o bit de paridade par do 19° ao 36° bits. O 2° ao 4° bits
sdo os codigos do fabricante. O 5° ao 16° bits sdo os site code e 0s 21° ao 36° bits
sdo os numeros do cartao.
EMMMFFFFFFFFFFSSSSSSCCCCCCCCCCCCCCCCo
Consiste em 37 bits de codigo binario. O 1° bit é o bit de paridade par do 2° ao 18°
Wiegand37a bits, enquanto o 37° bit é o bit de paridade impar do 19° ao 36° bits. O 2° ao 4° bits
sdo os codigos do fabricante. O 5° ao 14° bits sdo os cédigos do dispositivo, e o 15°
a0 20° bits sdo os site code e 0s 21° ao 36° bits sdo os numeros do cartao.
ESSSSSSSSSSSSSSSSCCCCCCCCCCcccccccccccccccccccccco
Wieaand50 Consiste em 50 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao 25°
9 bits, enquanto o 50° bit é o bit de paridade impar do 26° ao 49° bits. O 2° ao 17° bits
sdo os site code e 0s 18° ao 49° bits sdo os nimeros do cartdo.
“C" Numero do cartao; “E” paridade par; “O" paridade impar; “F” Cédigo de instalagao; “M” Cédigo
do fabricante; “P” Paridade e “S” site code.

Pag |46

Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



FaceDepot-7BL Manual do Usuério

5.4.2 Saida Wiegand

po) Wiegand Options

Wiegand Format

wiegand output bits 26
Failed ID 0
Site Code 0
Pulse Width(us) 100
Pulse interval(us) 1000
ID Type Badge Number

Funcao Descricao

Formato Wiegand Os valores variam de 26 bits, 34 bits, 36 bits, 37 bits e 50 bits.

Apos selecionar o formato Wiegand necessario, selecione os digitos de bit de saida

Bits de saida Wiegand correspondentes do formato Wiegand.

Se a verificacao falhar, o sistema enviara o ID com falha para o dispositivo ao

Codigo com Falha ., , u
9 invés do nimero do cartdo ou ID.

E semelhante ao ID do dispositivo. A diferenca é que um site code pode ser
Site code definido manualmente e pode ser repetido em um dispositivo diferente. O valor
valido varia de 0 a 256 por padrao.

A largura do tempo representa as mudancas na quantidade de carga elétrica

Largura do Pulso (ps . A .
9 (us) com capacitancia de alta frequéncia regular dentro de um tempo especificado.

Intervalo do Pulso O intervalo de tempo entre pulsos.

TipodelD Selecione entre ID do usuario e nimero do cartao.
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Configuracoes do sistema

As configuragdes do sistema definem os parametros do sistema relacionados para otimizar o

desempenho do dispositivo. Clique em Sistema na interface do menu principal.

=) System

Date Time
Access Logs Setting
Face

Fingerprint
Palm Parameter
Security Setting

Reset

Data e Hora

Clique em Data e Hora na interface do sistema.

) Date Time

Date and Time Auto Sync

Set the NTP Server Address 0O.cn.poolntp.org
Select Time Zone UTC+8:00
24-Hour Time .

Date Format YYYY-MM-DD

O produto suporta o mecanismo de sincronizacao de tempo NTP por padrao. Toque em
Sincronizacao Automatica de Data e Hora para habilitar e defina o endereco do servidor NTP
correspondente para que entre em vigor.

Se os usudrios precisarem ajustar a data e hora manualmente, desative primeiro a Sincronizacao
Automatica de Data e Hora ¢, em seguida, toque em Configuracao Manual de Hora para definira
data e hora desejadas e toque em "Confirmar" para salvar.
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b3 Date Time

Date and Time Auto Sync

Manual Date and Time

Select Time Zone UTC+8:00
24-Hour Time 1
Date Format YYYY-MM-DD

Cliqgue em Formato de Hora 24 Horas para habilitar ou desabilitar esse formato e selecione o
formato de data desejado.

Cliqgue em Horario de Verao para habilitar ou desabilitar a funcao. Se estiver habilitado, selecione um
modo de horario de verao e defina o horario de alternancia.

D Daylight Saving Setup =) Daylight Saving Setup

Start Month 1 Start Date 00-00
Start Week 1 Start Time 00:00
Start Day Sunday End Date 00-00
Start Time 00:00 End Time 00:00
End Month 1

End Week 1

End Day Sunday

End Time 00:00

Modo de Semana Modo de Data

Ao restaurar as configuragcdes de fabrica, o formato de hora (24 horas) e o formato de data (AAAA-MM-
DD) podem ser restaurados, mas a data e hora especificas do dispositivo ndo podem ser restauradas.

Observacao: Por exemplo, se o usudrio define a hora do dispositivo como 18:35 em 15 de marco de 2019
e depois restaura as configura¢des de fabrica, a hora do dispositivo permanecera como 18:30 em 1° de
janeiro de 2020.

Pagl|49 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



FaceDepot-7BL Manual do Usuario

6.2 Configuracao de registros de acesso

Clique em Configuracao de Registros de Acesso na interface do sistema.

D) Attendance
Duplicate Punch Period(m}) None
Camera Mode No photo

Display User Photo o

Alphanumeric User ID

Attendance Log Alert 99
Cyclic Delete ATT Data Disabled
Cyclic Delete ATT Photo 99
Cyclic Delete Blacklist Photo 99
Confirm Screen Delay(s) 3

Face detect interval(s) 1

Funcao Descricao

Limiar de registro Dentro desse intervalo de tempo, o registro de presenca da mesma pessoa ndo

. serd salvo mais de uma vez; o intervalo de tempo valido é de 1 a 999999
duplicado (m) minutos.

Essa funcao esta desativada por padrdo. Quando ativada, uma mensagem de
seguranca sera exibida e o som do obturador da camera serd ativado
obrigatoriamente. Existem 5 modos:

Sem Foto: Nenhuma foto sera tirada durante a verificacdo do usudrio.
Tirar foto, nao salvar: A foto sera tirada, mas nédo serd salva durante a
Modo da camera verificagdo.

Tirar foto e salvar: A foto sera tirada e salva durante a verificacéo.

Salvar em verificacao bem-sucedida: A foto sera tirada e salva para cada
verificacdo bem-sucedida.

Salvar em verificacao falha: A foto sera tirada e salva para cada verificacdo
falha.

Essa funcao esta desativada por padrdo. Quando ativada, havera uma

Exibir Foto do Usuario
mensagem de seguranca.

ID de Usuario

L. Decide se deseja permitir letras em uma Identificacdo de Usuario.
Alfanumérico

AlertadeRegistrode | Quando o espaco de memodria restante atinge um valor pré-definido, o
Presenca/ Aviso de dispositivo exibird automaticamente um aviso de memdria de registro. Os
Registros de Acesso | usuarios podem desativar a fungao ou definir um valor vélido entre 1 e 9999.
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Exclusido Ciclica de Quando os registros de presenca/acesso atingem a capacidade total, o dispositivo
Dados de Presenca/ | €xclui automaticamente um valor definido de registros antigos de presenca/acesso.
Registros de Acesso Os usuarios podem desativar a funcdo ou definir um valor valido entre 1 e 999.
Exclusao Ciclica Quando as fotos de presenca atingem a capacidade total, o dispositivo exclui
de Fotos de automaticamente um valor definido de fotos antigas de presenca. Os usuarios
Presenca podem desativar a funcao ou definir um valor vélido entre 1 e 99.

Exclusao Ciclicade Quando as fotos da lista de bloqueios atingem a capacidade maxima, o dispositivo
Fotos de Lista de exclui automaticamente um valor definido de fotos antigas da lista de bloqueio. Os
Bloqueios usuarios podem desativar a funcdo ou definir um valor valido entre 1 e 99.
Confirmacéaode O tempo de exibi¢do da mensagem de verificacdo bem-sucedida. A faixa vélida
AtrasonaTela(s) é de 1 a9 segundos.

Intervalo de Para definir o intervalo de tempo desejado para a correspondéncia de modelos

Deteccao Facial (s)

faciais. A faixa de valores validos é de 0 a 9 segundos.

6.3 Parametros Faciais

Cligue em Face na interface do sistema.

EB) Face

1:N Threshold Value

1:N Match Threshold for Masked
People

1:1 Threshold Value

Face Enroliment Threshold

Face Pitch Angle

Face Rotation Angle

Image Quality

LED Light Trigger Value

Motion Detection Sensitivity

Live Detection

Live Detection Threshold

Save Photo as Template

1L
74
68
o Limiares de correspondéncia
FRR FAR recomendados
0 1:N 1:1
% Alto Baixo 85 80
2 Médio Médio 82 75
. Baixo Alto 80 70

80

O

Funcao Descricao

Limiar de

Correspondéncia 1:N

No modo de verificacdo 1:N, a verificacao sé sera bem-sucedida quando a
similaridade entre a imagem facial adquirida e todos os modelos faciais
registrados for maior que o valor definido. O valor vélido varia de 65 a 120.
Quanto maior o limiar, menor serd a taxa de erro de identificacdo, maior serd a
taxa de rejeicao e vice-versa. O valor recomendado é 75.
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Limiar de
Correspondéncia 1:1

Limiar de
Cadastro Facial

Angulo de
Inclinacdo do Rosto

Angulo de
Rotacao do Rosto

Qualidade da Imagem

Limiar Acionado
por Luz LED

Sensibilidade de
Deteccao de
Movimento

Deteccao de Vida

Limiar de Deteccao
de Vida

Salvar Foto como
Template

Notas
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No modo de verificacdo 1:1, a verificacao sé sera bem-sucedida quando a
similaridade entre aimagem facial adquirida e os modelos faciais cadastrados
no dispositivo for maior que o valor definido. O valor valido varia de 55 a 120.
Quanto maior o limiar, menor sera a taxa de erro de identificacdo, maior sera a
taxa de rejeicao e vice-versa. O valor recomendado é 63.

Durante o cadastro facial, a comparacao 1:N é usada para determinar se o
usuario ja esta registrado anteriormente. Quando a similaridade entre a
imagem facial adquirida e todos os modelos faciais registrados for maior que
esse limiar, isso indica que o rosto ja foi cadastrado.

0O angulo deinclinacao é a tolerancia de um rosto para registro e comparacao
facial. Se o angulo de inclinacao de um rosto exceder esse valor definido, ele
sera filtrado pelo algoritmo, ou seja, sera ignorado pelo terminal, e, portanto,
nenhuma interface de registro e comparacao sera ativada.

O angulo de rotacao é a tolerancia de um rosto para o registro e comparacgao de
modelos faciais. Se o angulo de rotacdo de um rosto exceder esse valor
definido, ele sera filtrado pelo algoritmo, ou seja, serd ignorado pelo terminal, e,
portanto, nenhuma interface de registro e comparacao sera ativada.

Isso define a qualidade da imagem para o registro e comparacéo facial. Quanto
maior o valor, mais nitida é aimagem.

Este valor controla os estados ligado e desligado da luz LED. Quanto maior o
valor, mais frequentemente a luz LED serd ligada.

Uma medida da quantidade de mudanca no campo de visao de uma camera
que qualifica como deteccdo de movimento potencial, acionando o terminal
do modo de espera para a interface de comparagao. Quanto maior o valor, mais
sensivel o sistema serd, ou seja, se um valor maior for definido, a interface de
comparagao poderd ser acionada com mais facilidade e frequéncia.

Detectar uma tentativa de falsificacdo determinando se a fonte de uma
amostra biométrica é um ser humano vivo ou uma representacao falsa usando
imagens de luz visivel.

Ajudando a determinar se a imagem visivel vem de um corpo vivo. Quanto
maior o valor, melhor o desempenho contra falsificacbes por meio de luz visivel.

Esta funcdo esta ativada por padrao, e a interface do menu oferece suporte para
habilitar ou desabilitar essa funcao, havendo um aviso de seguranca ao fazer a
troca. Quando esta funcao esta desativada, serd indicado que ha um lembrete de
risco: “E necessario re-registrar o rosto apés uma atualizacao do algoritmo”

O ajuste inadequado dos parametros de exposicao e qualidade pode afetar
gravemente o desempenho do dispositivo. Ajuste o parametro de exposicao
apenas sob a orientacao do técnico de pds-venda de nossa empresa.
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6.4 Parametros da Palma

Clique na Palma na interface do Sistema.

ho) Palm Parameter
Palm 1:1 Matching Threshold 576
Palm 1:N Matching Threshold 576

Funcao Descricao

Limiarde No Método de Verificacdo 1:1, somente quando a similaridade entre a palma a
Correspondéncia1:1 | ser verificada e a palma registrada do usudrio for maior do que esse valor, a
daPalma verificacdo serd bem-sucedida.

Limiarde Under 1:N Verification Method, only when the similarity between the verifying
Correspondéncia 1:N | palm and all registered palm is greater than this value, the verification will be
daPalma successful.

6.5 Parametros de Impressao Digital %

Cligue em Impressao Digital na interface do Sistema

ho) Fingerprint
1:1 Match Threshold 15
Limiares de correspondéncia
1:N Match Threshold 35
alen Thresho FRR FAR recomendados
FP Sensor Sensitivity Low 1:N 1:1
1:1 Retry Times 3 Alto Baixo 45 25
Fingerprint Image Always show Médio Médio 35 15
Baixo Alto 2 10

Sob o método de verificacdo 1:1, a verificacdo serd bem-sucedida somente quando a

Limiar de donci similaridade entre os dados de impresséao digital adquiridos e o modelo de impressao

?:"es'”“ enda | digital associado ao ID de usuério inserido, cadastrado no dispositivo, for maior do que
: o valor definido.

Limiar de Sob o método de verificacdo 1:N, a verificacdo serd bem-sucedida somente quando a

Correspondéncia | similaridade entre os dados de impressdao digital adquiridos e os modelos de
TN impressao digital cadastrados no dispositivo for maior do que o valor definido.
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Sensibilidade @ Define a sensibilidade da aquisicdo de impressdes digitais. E recomendado usar o nivel
do Sensorde | Padrao Médio. Quando o ambiente estiver seco e resultar em uma deteccao lenta de
impressoes digitais, vocé pode configurar o nivel para Alto para aumentar a

In.lp.ressao sensibilidade; quando o ambiente estiver Umido e tornar dificil a identificacdo da
Digital impressao digital, vocé pode configurar o nivel para Baixo.
Nimero de Na Verificacdo 1:1, os usuarios podem esquecer a impressao digital registrada ou

pressionar o dedo de forma inadequada. Para reduzir o processo de reentrada do ID do
usuario, sdo permitidas tentativas adicionais.

Esta funcdo esta desativada por padrao. Apds desativa-la, aimagem da impressao
digital ndo sera exibida ao registrar e verificar impressées digitais. A interface do menu
permite habilitar ou desabilitar essa funcao, e ha prompts de seguranca ao fazer a
troca. Quatro opc¢des estao disponiveis:

Imagem de Mostrar durante o registro: Exibe aimagem da impressao digital na tela apenas

durante o registro.

Mostrar durante a verificagao: Exibe aimagem da impressao digital na tela apenas

durante a verificacao.

Sempre mostrar: Exibe aimagem da impressao digital na tela durante o registro e a

verificacdo.

Nenhum: A imagem da impressao digital ndo serd exibida.

Tentativas 1:

Impressao
Digital

Restauracao dos padroes de fabrica

A funcéo de Restauracao de Fabrica restaura as configuracdes do dispositivo, como configuracdes de
comunicacdo e configuragdes do sistema, para as configuracdes de fabrica padrao (esta funcdo ndo apaga
os dados de usudrio registrados).

Toque em Resetar na interface do Sistema e depois toque em OK para restaurar as configuracées padrdo
de fabrica.

po) System

Date Time
Attendance
Face

Fingerprint

Reset

Reset?Restart

OK

Cancel
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6.7 Configuracoes de Seguranca

Toqgue em Configuragdes de Seguranga na interface do Sistema.

h3 ) Security Settings

Security Mode Ui/
Standalone Communication
User ID Masking ;_Q
Display Verification Name

Display Verification Mode

T

Modo de Seguranga

Quando habilitada, a verificacao de informacdes do usuario tem um alto nivel de
seguranca. Essa funcdo pode ser ativada ou desativada por meio da interface de
menu. Ao ativar ou desativar, haverd avisos de seguranca. Todos os dados serao
excluidos e o dispositivo sera reiniciado apds a confirmacao.

Observacao: Apds ativar o modo de seguranca, o produto forcara a funcdo de
retornar a interface de espera quando o menu expirar, por padrao (padrao de 60
segundos). Isso ndo pode ser desabilitado no modo de seguranca, mas é
possivel desabilitd-lo no modo ndo seguro. Para configurar, va para
Personalizar > Interface do Usuario > Tempo Limite de Tela do Menu (s).

Comunicacao

Por padrao, esta funcao esta desativada. Ela pode ser ativada ou desativada por
meio da interface de menu. Quando ativada, um aviso de seguranca aparece, e o

Independente . - . . . <
dispositivo sera reiniciado apds a confirmacao.
O dispositivo ndo oferece suporte a funcao Telnet; portanto, o SSH é normalmente
ss usado para depuracdo remota. Por padrao, o SSH esta habilitado. A interface do
H

menu permite habilitar e desabilitar o SSH. Quando habilitado, havera um aviso de
seguranca, mas o dispositivo ndo precisara ser reiniciado apds a confirmacao.

OcultacaodoID
do Usuario

Ap6s habilitada, o ID do Usuario sera parcialmente exibido apds o resultado da
verificacdo do pessoal (apenas o ID do usudrio com mais de 2 digitos suporta a
exibicao mascarada), e isso é ativado por padrao.

Exibir Nome de
Verificacao

Ap6s habilitado, o nome do usuario serd exibido apds o resultado da verificacao
do pessoal. O resultado da verificacdo nao mostrara o nome apés desativa-lo.

Exibir Modo de
Verificacao

Apés habilitado, o resultado da verificacdo do pessoal mostrard o modo de
verificacdo do usudrio. O resultado da verificacdo ndo mostrara o modo de
verificacdo apds desativa-lo.
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Atualizacao via USB

Clique em "Atualizacdo via USB" na interface do Sistema.

O programa de firmware do dispositivo pode ser atualizado com o arquivo de atualizacdo em uma
unidade USB. Antes de realizar esta operacdo, certifique-se de que a unidade USB contenha o arquivo de
atualizacao correto e esteja devidamente inserida no dispositivo.
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Configuracoes Personalizadas

Vocé pode personalizar as configuracdes da interface, como voz, campainha, opc¢bes de estado de

batida e mapeamentos de teclas de atalho. Clique em Personalizar na interface do menu principal.

pD) Perscnalize

User Interface
Voice
Bell Schedules

E Punch State Options

Shortcut Key Mappings

Configurag¢oes da Exibicao

Vocé pode personalizar o estilo de exibi¢do da interface principal.

Clique em Interface do Usuario na interface de Personalizacéo.

D User Interface

Wallpaper

Language English
Menu Screen Timeout(s) 99999
Idle Time To Slide Show(s) 60
Slide Show Interval(s) 30
Idle Time To Sleep(m) Disabled
Main Screen Style Style 1
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Funcao Descricao

Papel de parede Seleciona o papel de parede da tela principal de acordo com sua preferéncia pessoal.

Idioma Seleciona o idioma do dispositivo.

TempolLimiteda | Quando ndo ha operacdo e o tempo excede o valor pré-definido, o dispositivo

Tela do Menu retornara automaticamente a interface inicial. Vocé pode desativar a funcao ou
(em segundos). configurar o valor entre 60 e 99999 segundos.

Quando nado houver operacdo e o tempo exceder o valor definido, uma
Tempodeespera x . . . < . A
(s) apresentacao de slides sera reproduzida. A funcado pode ser desativada ou vocé

pode definir o valor entre 3 e 999 segundos.

E o intervalo de tempo para alternar entre diferentes fotos de apresentacdo de
Intervalo de . N . o S

~ slides. A funcdo pode ser desativada ou vocé pode definir o intervalo entre 3 e 999

apresentacoes (s)

segundos.

Se 0 modo de inatividade estiver ativado e nao houver utilizacao do dispositivo,
Tempo de ele entrara no modo de espera.
inatividade (m) Toque em qualquer lugar da tela para retomar o modo de trabalho normal. Esta

funcdo pode ser desativada ou definir um valor dentro de 1-999 minutos.

Estilo da tela principal | O estilo da tela principal pode ser selecionado de acordo com a preferéncia do usuario.

7.2 Configuracdes de Voz

Clique em Voz na interface de Personalizacao.

=) Voice

Voice Prompt

olle

Touch prompts

Volume 70

Aviso de Voz Seleciona se deseja habilitar os avisos de voz durante a operacao.
Aviso de Toque Seleciona se deseja habilitar os sons do teclado
Volume Ajusta o volume do dispositivo. A faixa vélida é de 0 a 100.

Pag]|s8 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



FaceDepot-7BL Manual do Usuério

7.3 Hordrios

Toque em Horarios na interface Personalizacao para definir as configuracdes de Horarios.

b Bell Schedules

New Bell Schedule

All Bell Schedules

Novo Horario

1. Toque em Novo Horario na interface Horario para adicionar uma nova programacao de hordrio.

D New Bell Schedule

Bell Status

Bell Time

Repeat Never
Ring Tone bell0l.wav
Internal bell delay(s) 5

Status da Campainha | Define se a funcdo de status da campainha deve ser habilitada.

Hora da Campainha Neste horario do dia, o dispositivo toca a campainha automaticamente.

Repetir Define o ciclo de repeticdo da campainha.

Toque da Campainha | Seleciona um toque de campainha.

Atrasoda Campainha | Define a duracdo da campainha interna. O valor valido varia de 1 a 999
Interna (s). segundos.

2. Cliqgue em Todas as Programacoes de Campainha para visualizar a nova campainha adicionada.

Editar uma Campainha

Na interface "Todas as Programacdes de Campainha", toque na campainha que deseja editar e clique em
Editar. O método de edicao é o mesmo que as operagdes de adicionar uma campainha.

Excluir uma Campainha.

Na interface "Todas as Programacdes de Campainha", toque na campainha que deseja excluir e clique em
"Excluir", depois selecione "Sim" para confirmar a exclusao da campainha.

Pagl59 Copyright©2022 ZKTECO CO., LTD. Todos os direitos reservados.



FaceDepot-7BL Manual do Usuario

7.4 Configuracoes de status de registro de presenca

Toque em Opcoes de Status de Registro de Presenca na interface de Personalizacao para configurar as
configuracoes de Status de Registro de Presenca.

D Punch State Options ) Punch State Mode
Punch State Mode Manual Mode O Off

Punch State Timeout(s) S @) Manual Mode

Punch State Required O Auto Mode

(O Manual and Auto Mode
O Manual Fixed Mode

(O Fixed Mode

Funcao Descricao

Selecione um Modo de Status de Registro de Presenca:

Off: Isso desabilita a funcdo de registro de presenca. E a tecla de registro de presenca
definida no menu de Mapeamento de Teclas de Atalho se torna invalida.

Modo Manual: Altere manualmente a tecla de registro de presenca, e ela
desaparecerd apés o Tempo Limite do Estado de Registro de Presenca.

Modo Automatico: A tecla de registro de presenca alternard automaticamente para um
status de registro de presenca especifico de acordo com o cronograma
predefinido, que pode ser configurado no Mapeamento de Teclas de Atalho.

Modoc'jestatus Modo Manual e Automatico: A interface principal exibird a tecla de registro de
de registro de presenca de alternancia automadtica. No entanto, os usuarios ainda poderao
presenca selecionar uma alternativa que é o status de presenca manual. Ap6s o tempo limite, a
tecla de registro de presenca de alternancia manual se tornarad uma tecla de registro de
presenca de alternancia automatica.

Modo Fixo Manual: Depois que a tecla de registro de presenca for configurada
manualmente para um status de registro de presenca especifico, a funcao
permanecerd inalterada até que seja alterada manualmente novamente.

Modo Fixo: Somente a tecla de registro de presenca definida manualmente

Tempo Limite A duracao do tempo limite, ou seja, o tempo de inatividade permanecendo no

Registro de o

presenca (s) menu principal.

Estado de Batida . ' o
Necessario Especifica se um status de presenca deve ser selecionado durante a verificacao.
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Mapeamentos de teclas de atalhos

Os usuarios podem definir teclas de atalho para registro de presenca que serdo exibidas na interface

principal. Assim, na interface principal, quando as teclas de atalho sao pressionadas, o status de registro de
presenca ou a interface de func¢des serao exibidas.

Toque em Mapa de atalhos na interface Personalizacao para definir as teclas de atalho necessdrias.

D Shortcut Key Mappings

F1 Check-In
F2 Check-Out
F3 Break-Out
Fa Break-In
FS Overtime-In
Fé Overtime-Out

Clique na tecla de atalho para acessar a interface de configuracao de teclas de atalho e selecione a funcao

como "tecla de registro de presenca " ou "tecla de funcdo" (como novo usudrio, todos os usuarios, etc.), como
mostrado na figura abaixo:

D F1 D F1

Punch State Value 0 Function New User
Function Punch State Options

Name Check-In

Set Switch Time

ateclafor definida como uma tecla de funcéo, a configuracao estara concluida; Se definida como uma

tecla de status de registro de presenca, configure o valor do estado de registro (valor valido de O a
250), o nome e tempo de troca.
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Como definir o tempo de alternancia?

O tempo de alternancia é utilizado em conjunto com as opg¢des de status de registro de presenca.
Quando o modo de registro de presenca é definido como modo automatico, o tempo de alternancia deve
ser definido. Selecione o periodo de troca e defina o tempo de alternancia a cada dia, conforme mostrado
na figura abaixo:

hn) Switch Cycle D) Set Switch Time
[_] Monday Switch Cycle Monday Tuesday W...
(V] Tuesday Monday
[v/|Wednesday Tuesday
(/| Thursday Wednesday
m Friday Thursday
[_] Saturday Friday
(] Sunday
D Monday D Set Switch Time
Switch Cycle Monday Tuesday W...
Monday 08:00
13:55
Tuesday
A A Wednesday
% Thursday
v v
HH MM Friday
Confirm (OK) Cancel (ESC)
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Gerenciamento de Dados

O funcionamento da funcao de gerenciamento de dados é usado para excluir os dados relevantes no

dispositivo. Clique em Gerenciamento de Dados no menu principal da interface.

= Data Mgt.

D Delete Data

Excluir dados
Toque em Excluir dados na interface de Gerenciamento de Dados para excluir os dados necessarios.

D Delete Data

Delete Access Records
Delete Attendance Photo
Delete Blocklist Photo
Delete All Data

Delete Admin Role

Delete Access Control
Delete User Photo Templates
Delete Profile Photo

Delete Wallpaper

Delete Screen Savers
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Funcao Descricao

Apagar reg. de acesso Para apagar dados de frequéncia/registros de acesso.

Apagar foto de presenca Para apagar fotos de presenca registradas.

Apagar foto lista bloqueio | Para apagar as fotos tiradas durante verificagées com falha.

Para excluirinformacoes e registros de presenca/registros de acesso de

Excluir Todos os Dados (. .
todos os usuarios registrados.

ExcluirPriv.de Administrador | Para remover todos os privilégios de administrador.

Excluir Controle de Acesso | Para excluir todos os dados de acesso.

Excluir Templates de Ao excluir templates de fotos, ha um lembrete de risco: "E necesséria a
Fotos de Usuario re-registracao da face ap6s uma atualizacao do algoritmo".

Excluir Foto de Perfil Para excluir todas as fotos de perfil dos usudrios no dispositivo.
Excluir Papel de Parede Para excluir todos os papéis de parede no dispositivo.

Excluir Protetores de Tela Para excluir os protetores de tela no dispositivo.

Observacao: Ao excluir dados de presenca/registros de acesso, fotos de presenca ou fotos em lista
negra, vocé pode selecionar "Excluir Todos" ou "Excluir por Intervalo de Tempo". Se selecionar "Excluir por

Intervalo de Tempo", vocé precisara definir um intervalo de tempo especifico para excluir todos os dados
dentro desse periodo.

Selecione Excluir por Intervalo de Tempo Defina o intervalo de tempo e clique em OK
ho) Delete Attendance Data po) Start Time
Delete All

Delete by Time Range

2019-05-10 00:

A A A A A
05 10 00 00

v v v v v
YYYY MM DD HH MM

Confirm (OK) Cancel (ESC)
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Controle de Acesso

A funcao de Controle de Acesso é usada para agendar o horario de abertura de portas, controlar
fechaduras e outras configuracbes relacionadas ao controle de acesso.

Clique em Controle de Acesso na interface do menu principal.

ot Access Confral
Access Control Options
n Time Rule setling
J Holidays
Combined Verification

ﬂ Curess Oplions

Para obter acesso, os seguintes critérios devem ser atendidos:

O horério atual de desbloqueio da porta deve estar dentro de qualquer fuso horario valido do
periodo de tempo do usudrio.

O grupo do usuario deve estar na combinacdo de desbloqueio da porta (quando ha outros grupos na
mesma combinacdo de acesso, a verificacdo dos membros desses grupos também é necesséria para
desbloquear a porta).

Nas configuracdes padrdo, os novos usuarios sao alocados no primeiro grupo com o fuso horario de grupo
padrao e a combinacao de acesso padrao "1" e configurados como desbloqueados por padréo.
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9.1 Opcoes de controle de acesso

Para definir os parametros do controle de acesso, clique em Op¢oes de Controle de Acesso na interface de

Controle de Acesso.

D Access Control Options
Door Lock Delay (s) 10
Door Sensor Delay (s) 10

Door Sensor Type Normal Close (NC)

Door Alarm Delay(s) 30
Retry Times To Alarm 3
Normal close time period None
Normal open time period None

Augxiliary input configuration

Valid holidays

Speaker Alarm

Reset Access Setting

Menu Descricao

Modo de Este recurso determina se o modo de controle de portdo sera ligado ou nao.
controlede Quando definido como ATIVADO, essa interface removera as funcdes de relé de
portio % trava de porta, relé de sensor de porta e tipo de sensor de porta.
Atraso da O tempo que o dispositivo controla a fechadura elétrica para ser desbloqueada. A
Fechadurada faixa de tempo valida é de 1 a 10 segundos; 0 segundos representa que a funcdo
Porta (s) esta desativada.
Se a porta nao for fechada e trancada apds ser aberta por um determinado
Atrasodo Sensor , (. .
periodo de tempo (Atraso do Sensor de Porta), um alarme serd acionado. A faixa
de Porta (s)

vélida para o Atraso do Sensor de Porta é de 1 a 255 segundos.

Tipo de Sensor
de Porta

Existem trés tipos: Nenhum, Normal Aberto e Normal Fechado. Nenhum significa
gue o sensor de porta ndo estd em uso; Normal Aberto significa que a porta esta
sempre aberta quando a eletricidade esta ligada; Normal Fechado significa que a
porta esta sempre fechada quando a eletricidade esta ligada.

Atrasodo Alarme
de Porta (em

Quando o estado do sensor de porta é inconsistente com o tipo de sensor de
porta, um alarme sera acionado apdés um periodo de tempo especifico, ou seja, o
Atraso do Alarme de Porta. O valor valido varia de 1 a 999 segundos. O valor 0

segundos) indica um alarme imediato.
Numero de Quando o numero de verificacdes falhadas atinge um valor pré-definido, que varia
Tentativas de 1 a 9 vezes, um alarme sera acionado. Se o valor for definido como "Nenhum", o
paraAlarme alarme nunca sera acionado devido a verificagbes falhadas.
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Periodo de Tempo
Disponivel da
Portak

Periodo de tempo
normalmente
Fechado

Periodo de tempo
normalmente
aberto

Equipamento
mestre %

Configuracao
de entrada
auxiliar

Feriados Validos

Alarme Sonoro

Redefinir
Configuracao
de Acesso
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Essa funcao define o periodo de tempo em que a porta estara disponivel, ou seja, a
porta sé estara acessivel durante esse intervalo de tempo.

Periodo de tempo programado para o modo “Normal Fechado”, para que a porta
fique sempre fechada durante este periodo.

Periodo de tempo programado para o modo “Normal Aberto”, para que a porta
fique sempre aberta durante este periodo.

Ao configurar o equipamento mestre, o status pode ser definido para sair ou entrar.

Saida: O registro verificado no software é o registro de saida.
Entrada: O registro verificado no software é o registro de entrada.

Define o periodo de tempo de destravamento da porta e o tipo de saida auxiliar
do dispositivo terminal auxiliar. Os tipos de saida auxiliar incluem “Nenhum?”,
“Acionamento da porta”, “Acionamento de alarme” e “Acionamento de porta e
alarme”.

Para definir se as configuracdes de Periodo de Fechamento Normal ou Periodo de
Abertura Normal sdo vaélidas durante o periodo de feriado. Escolha "LIGADO" para
habilitar as funcées durante um feriado.

Para transmitir um alarme sonoro ou desabilitar o alarme localmente. Quando a
porta é fechada ou a verificacdo é bem-sucedida, o sistema cancelard o alarme
localmente.

Os parametros de controle de acesso restaurados incluem atraso da fechadura da
porta, atraso do sensor de porta, tipo de sensor de porta, periodo de fechamento
normal, periodo de abertura normal, configuracao de entrada auxiliar e alarme. No
entanto, os dados de controle de acesso em Gerenciamento de Dados ndo estao
incluidos.
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Configuracao de regra de tempo

O sistema inteiro pode definir até 50 periodos de tempo. Cada periodo de tempo representa sete fusos

horérios, ou seja, uma semana, e cada fuso horario é um periodo de tempo valido dentro de 24 horas por

dia. Os formatos de cada fuso horario no periodo de tempo sdéo HH MM-HH MM, com precisdao de

minutos de acordo com o relégio de 24 horas.

Clique em Agenda de Horarios na interface de Controle de Acesso.

Clique na caixa cinza para pesquisar um fuso horario. Digite o nimero de regras de tempo (maximo: 50).

=) Time Schedule:01/50

Sunday 00:00 23:59
Monday 00:00 23:59
Tuesday 00:00 23:59
Wednesday 00:00 23:59
Thursday 00:00 23:59
Friday 00:00 23:59
Saturday 00:00 23:59

Search Time Zone(1-50)
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Clique na data em que as configuracdes de fuso horario sdo necessarias. Digite a hora de inicio e de

término e, em sequida, pressione OK.

po) Monday

00:00 23:59

00

B

HH MM

Confirm (OK)

Observacao:

A A

23 59

HH MM
Cancel (ESC)

Quando o hordrio de término é anterior ao horario de inicio, como 23:57 ~ 23:56, isso indica que o
acesso é proibido durante todo o dia; quando o horério de término é posterior ao horario de inicio,

como 00:00 ~ 23:59, isso indica que o intervalo é valido.

O periodo de tempo efetivo para desbloquear a porta esta aberto o dia todo (00:00 ~ 23:59) ou
quando o horario de término é posterior ao horario de inicio, como 08:00 ~ 23:59.

A zona de tempo padrdo 1 indica que a porta esta aberta o dia todo.
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Configuracoes de feriado

Sempre que houver um feriado, vocé pode precisar de um horario de acesso especial; no entanto, alterar
o horario de acesso de cada pessoa individualmente é extremamente complicado. Portanto, vocé pode

configurar um hordrio de acesso para feriados que se aplique a todos os funcionarios, e o usuario podera
abrir a porta durante os feriados.

Clique em Feriados na interface de Controle de Acesso

=) Holidays

Add Holiday

All Holidays

Adicionar um Novo Feriado

Clique em Adicionar Feriado na interface de Feriados e configure os parametros do feriado.

D Holidays

No. 1
Start Date Undefined
End Date Undefined
Time Period 1

Editar um Feriado

Na interface de Feriados, selecione um feriado a ser modificado. Clique em Editar para modificar os
parametros do feriado.

Excluir um Feriado

Na interface de Feriados, selecione um feriado a ser excluido e clique em Excluir. Clique em OK para

confirmar a exclusao. Apds a exclusao, este feriado nao sera mais exibido na interface de Todos os
Feriados."
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Grupos de Acesso

Os Grupos de Acesso gerenciam facilmente os usuarios em diferentes grupos de acesso. As configuracdes
dos Grupos de Acesso, como zonas de tempo de acesso, sdo aplicaveis a todos os membros do grupo por
padrdo. No entanto, os usudrios podem configurar manualmente as zonas de tempo conforme
necessario. A autenticacao do usudrio tem prioridade sobre a autenticagao do grupo quando os modos
de autenticacao do grupo se sobrepdem aos métodos de autenticacdo individuais. Cada grupo pode
configurar um maximo de trés zonas de tempo. Por padrao, os novos usuarios cadastrados sao atribuidos
ao Grupo de Acesso 1; eles também podem ser atribuidos a outros grupos de acesso.

Clique em Grupos de Acesso na interface de Controle de Acesso.

D Access Groups

New Group

All Groups

Adicionar um Novo Grupo

Cliqgue em Novo Grupo na interface de Grupos de Acesso e configure os parametros do grupo de
acesso.

po) Access Groups

No. 2
Verification Mode Password/Fingerprin...
Time Period 1 1
Time Period 2 0
Time Period 3 0

Include Holidays

Observacao:

Existe um grupo de acesso padrao numerado como 1, que nao pode ser excluido, mas pode ser
modificado.

Um numero nao pode ser modificado depois de ser definido.

Quando o feriado esta definido como valido, o pessoal em um grupo s6 pode abrir a porta quando a
zona de tempo do grupo se sobrepde ao periodo de feriado.

Quando o feriado esta definido como invalido, o horario de controle de acesso do pessoal em um
grupo nao é afetado durante os feriados.
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Editar um Grupo

Na interface de Todos os Grupos, selecione o item do grupo de acesso que deseja modificar. Clique em
Editar e modifique os parametros do grupo de acesso.

Excluir um Grupo

Na interface de Todos os Grupos, selecione o item do grupo de acesso que deseja excluir e clique em
Excluir. Clique em OK para confirmar a exclusdo. O grupo de acesso excluido ndo sera mais exibido em
Todos os Grupos.

Configuracoes de Verificacao Combinada

Os grupos de acesso sao organizados em diferentes combinagdes de desbloqueio de portas para realizar
verificacdes multiplas e fortalecer a seguranca.

Em uma combinacéo de desbloqueio de porta, a faixa do nimero combinado N é 0 <N <5, e 0 nUmero
de membros N pode pertencer todos a um grupo de acesso ou pode pertencer a cinco grupos de acesso
diferentes.

Clique em Verificacao Combinada na interface de Controle de Acesso.

=) Combined Verification

1 0102 000000
2 00 00 00 00 00
3 0000000000
4 0000000000
5 00 00 00 00 00
6 00 00 0000 00
7 00 00 0000 00
8 00000000 00
9 00 00 00 00 00
10 00 00 00 00 00

Q

Clique na combinacao de desbloqueio de porta a ser configurada. Clique nas setas para cima e para baixo
para inserir o nUmero da combinacgao e, em seguida, pressione OK.

Exemplos:

A combinacao de desbloqueio de porta 1 esta configurada como (01 03 05 06 08), o que indica que a
combinacao de desbloqueio 1 consiste em 5 pessoas, e essas 5 pessoas pertencem a 5 grupos diferentes, a
saber, grupo de controle de acesso 1 (AC grupo 1), AC grupo 3, AC grupo 5, AC grupo 6 e AC grupo 8,
respectivamente.
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A combinacdo de desbloqueio de porta 2 estd configurada como (02 02 04 04 07), o que indica que
a combinacdo de desbloqueio 2 consiste em 5 pessoas; as duas primeiras sao do AC grupo 2, as
duas seguintes sao do AC grupo 4, e a Ultima pessoa é do AC grupo 7.

A combinacdo de desbloqueio de porta 3 estd configurada como (09 09 09 09 09), o que indica que ha 5
pessoas nesta combinacao; todas elas sdao do AC grupo 9.

A combinacdo de desbloqueio de porta 4 esta configurada como (03 05 08 00 00), o que indica que
a combinacdo de desbloqueio 4 consiste em trés pessoas. A primeira pessoa é do AC grupo 3, a
segunda pessoa é do AC grupo 5 e a terceira pessoa é do AC grupo 8.

Excluir uma Combinacao de Desbloqueio de Porta

Defina todos os numeros do grupo como 0 se vocé deseja excluir as combinag¢des de desbloqueio de
porta

9.6 Configuracoes de Op¢oes de Coacao

Se um usuario ativar a funcao de verificacdo de coacdo com um método de autenticacdo especifico,
quando ele/ela estiver sob ameaca durante a autenticacdo com tal método, o dispositivo desbloqueara a
porta como de costume, mas ao mesmo tempo, um sinal sera enviado para acionar o alarme.

Clique em Op¢odes de Coacao na interface de Controle de Acesso.
D Duress Options
Alarm on 1:1 Match
Alarm on 1: N Match
Alarm on Password

Alarm Delay(s) 10

Nome da Funcao Descricao

Alarme na Quando um usuario utiliza qualquer impressao digital para realizar a verificacao 1:1,
Correspondéncia1:1 | UM sinal de alarme serd gerado, caso contrario, ndo havera sinal de alarme.

Alarme na Quando um usuédrio utiliza qualquer impressao digital para realizar a verificacdo
Correspondéncia 1:N | 1:N, um sinal de alarme sera gerado, caso contrério, nao havera sinal de alarme.

Quando um usuario utiliza o método de verificacdo de senha, um sinal de

Alarme na Senha . (i ox A
alarme sera gerado, caso contrario, ndo havera sinal de alarme.

O sinal de alarme nao sera transmitido até que o tempo de atraso do alarme

Atraso do Alarme (s) seja decorrido. O valor varia de 1 a 999 segundos.

Inicialmente, o usudrio define a senha de coacao de 6 digitos. Quando o usuario

Senha de Coacdok | . < e . .
insere essa senha de coacdo para verificacdo, um sinal de alarme sera gerado.
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10 Gerenciador USB

Vocé pode baixar as informacées do usuario, dados de acesso e outros dados para um pendrive USB para
processamento adicional. Antes de fazer o upload ou download de dados de ou para o pendrive USB,
insira o pendrive USB na entrada USB primeiro. Clique em Gerenciador USB na interface do menu

principal.

10.17 Download

ho) Download

Download access records
User Data

User Porirait

Attendance Photo

Blacklist Photo

Baixar registros Baixa os dados de acesso dentro de um periodo de tempo especificado ou todos os
de acesso dados para um pendrive USB.

Dados do Usuario | Baixa todas as informacdes do usuério do dispositivo para um pendrive USB.

Retrato do Usuario = Baixa todas as imagens dos usudrios do dispositivo para um pendrive USB.

Baixa as fotos de presenca armazenadas no dispositivo dentro de um periodo de
tempo especificado ou todas as fotos de presenca do dispositivo para um pendrive
USB. O formato de imagem padrao é JPG.

Foto de
Frequéncia

Baixa as fotos da lista de bloqueios tiradas apés verificacdes malsucedidas dentro de
um periodo de tempo especificado ou todas as fotos tiradas apds verificacoes
malsucedidas do dispositivo para um pendrive USB.

Foto da Lista
de Bloqueios
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10.2 Upload

D Upload

Screen Saver
Wallpaper
User Data

User Portrait

o | e

Protetor Faz o upload de um protetor de tela de um pendrive USB para o dispositivo. Antes de fazer o

de Tela upload, vocé pode selecionar Enviar imagem selecionada ou Enviar todas as imagens.
Faz o upload de um papel de parede de um pendrive USB para o dispositivo. Antes de fazer

:ape(: de o upload, vocé pode selecionar Enviar imagem selecionada ou Enviar todas as imagens.

areds As imagens serdo exibidas na tela apds configuragdes manuais.

B:::r?go Faz o upload de todas as informacées do usudrio de um pendrive USB para o dispositivo.

Foto de Faz o upload de uma imagem JPG nomeada com um ID de usuario de um pendrive USB

Usuario para o dispositivo. Antes de fazer o upload, vocé pode selecionar Enviar Imagem Atual ou

Enviar Todas as Imagens.
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Procurar registros

Quando a identidade de um usuario é verificada, o registro de presenca sera salvo no dispositivo. Essa
funcdo permite que os usuarios verifiquem seus registros de presenca.

Clique em Procurar registros na interface do menu principal.

o Attendance Search

Attendance Record
Attendance Photo

E] Biackiist ATT Photo

O processo de busca de fotos de presenca e da lista de bloqueios é semelhante a busca dos registros de
acesso. O seguinte é um exemplo de busca de registros de acesso.

Na interface de Busca de Presenca, clique em Registros de Acesso.

1. Digite o ID do usudrio a ser pesquisado e clique 2. Se vocé deseja pesquisar os registros de todos
OK. Sgleaone o intervalo fje tempo no qt{al usuarios, clique em OK sem inserir nenhum ID
os registros que vocé deseja pesquisar estdo de usuério.
localizados.

User ID ) Time Range

Please Input(query all data without input) Today

(O Yesterday
(O Thisweek
(O Lastweek
(O This month

(O Last month

O Al
O User Defined
i 2 3 &
4 5 6 A
7 8 9 v
ESC 0 123
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3. Toque no registro destacado em verde 4. Afigura abaixo mostra os detalhes do registro
para visualizar seus detalhes. selecionado.
=) Personal Record Search ) Personal Record Search E B
Dale UserlD  Allendance UseriD  Name  Attendance  Mode
06-14 Number of Records:12 1 A 06-11 19:39 15 1
1 16:40 16:40 16:40 16:40 16:40 1 A 06-11 18:36 15 255
16:40 16:40 16:36 16:30 16:12 1 A 06-11 18:36 15 255
16:10 16:10 1 A 06-11 18:36 15 255
06-12 Number of Records:20 1 A 06-11 18:36 15 1
1 14:43 14:43 14:43 14:43 14:43 1 A 06-1117:14 1 1

14:43 14:43 14:43 14:43 14:43
14:43 14:43 14:15 14:08 14:08
14:07 13:58 13:58 13:58 13:54
06-11 Number of Records:06
1 19:39 18:36 18:36 18:36 18:36
17:14

Verification Mode : Face Punch State : Check-Out
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12 Autoteste

O recurso Autoteste é usado para testar automaticamente se todos os médulos do dispositivo funcionam
corretamente, incluindo LCD, Voz, Sensor de Impressao Digital %, Camera e relégio em tempo real (RTC).

Cliqgue em Autoteste na interface do menu principal

h) Autotest

Test Voice

Test Fingerprint Sensor

u Cam festing

Test Clock RTC

Funcao Descricao

Testar tudo Para testar automaticamente se o LCD, dudio, camera e relégio em tempo real
(RTC) estao normais.

To automatically test the display effect of LCD screen by displaying full-color, pure
white, and pure black to check whether the screen displays the colors normally.

Testar LCD

To automatically test whether the audio files stored in the device are complete

Testar Audio and the voice quality is good.

Testar Sensor Para testar o sensor de impressao digital, pressione um dedo no scanner para
de Impressao verificar se a imagem da impressdo digital adquirida estd clara. Quando vocé
Digitalk pressionar um dedo no scanner, aimagem da impressdo digital serd exibida na tela.

Para testar se a camera funciona corretamente, verifique as fotos tiradas para ver

Teste da Camera N ..
se estao suficientemente claras.

Para testar se o reldgio funciona normal e precisamente com um cronémetro. Toque

Testar Relégio RTC o :
na tela para iniciar a contagem e pressione novamente para parar a contagem.
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13 Informacao do sistema

Na opcao de informacdes do sistema, vocé pode visualizar o status de armazenamento, informacées da

versao do dispositivo e assim por diante.

Clique em Informaco6es do Sistema na interface do menu principal.

0 System Info

Device Capacity

Device Info

a Firmware Info
Privacy Policy

Funcao Descricao

Capacidade
do Dispositivo

Exibe o armazenamento atual do dispositivo para usudrios, palma, senha, impressao

digital % e rosto, detalhes do administrador, registros de acesso, fotos de presenca e
da lista negra, e fotos de usuarios.

de Firmware

Informacgdes do = Exibe o nome do dispositivo, nUmero de série, endereco MAC, informagdes da versao do
Dispositivo algoritmo de reconhecimento facial, informagdes da plataforma e detalhes do fabricante.
Informagdes Exibe a versao do firmware e outras informacgdes de versao do dispositivo.

O controle da politica de privacidade aparecerd quando o dispositivo for ligado pela
primeira vez. Apos clicar em 'Eu Ii', o cliente pode usar o produto regularmente.
Clique em Informacgdes do Sistema > Politica de Privacidade para ver o contetido da

Politica de politica de privacidade. O contetido da politica de privacidade nao permite a
Privacidade exportacdo para pen drive.
Observacao: O texto atual da politica de privacidade esta disponivel apenas em
chinés simplificado/inglés. No entanto, a tradugdo de outros contetidos multilingues
estd em andamento, com mais iteracoes.
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Apéndice 1

Requisitos para Cadastro no equipamento:

Recomenda-se realizar o cadastro em um ambiente interno com uma fonte de luz apropriada sem
subexposicao ou superexposicao.

Nao coloque o dispositivo em direcdo a fontes de luz externas, como portas ou janelas ou outras
fontes de luz fortes.

Recomenda-se o manter sempre um bom contraste entre o tom de pele e a cor de fundo.
Exponha face e a testa adequadamente e ndo cubra a face e as sobrancelhas com o cabelo.

Recomenda-se mostrar uma expressao facial simples. (Um sorriso simples é aceitavel, mas ndo feche
os olhos ou incline a cabeca para qualquer orientacao).

Duas imagens sao necessarias para uma pessoa com éculos, uma imagem com oculos e outra sem
os oculos.

Nao use acessorios como cachecol ou mascara que possam cobrir a boca ou o queixo durante o
cadastro.

Posicione a face na area de captura, conforme mostrado naimagem abaixo.
Nao inclua mais de um face na area de captura.

Recomenda-se uma distancia de 50 cm a 80 cm para capturar a imagem. (a distancia é ajustavel,
dependendo da altura do corpo).

Enroll face

Fleaze mave and adjust your face on the register area
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Requisitos para Upload de fotos no software

A foto deve ser reta, colorida, meio retratada com apenas uma pessoa e ela ndo deve possuir cadastro no
sistema. As pessoas que usam 6culos, devem permanecer de dculos para obter a captura foto via webcam
ou upload da foto da pessoa usando 6culos.

Distancia dos olhos

200 pixels ou mais sao recomendados com ndao menos de 115 pixels de distancia.
Expressao Facial

Rosto neutro ou sorriso simples e olhos naturalmente abertos sdo recomendados.
Gesto e angulo

O angulo de rotacao horizontal nao deve exceder +£10° a elevacao ndo deve exceder +10° e o angulo de

depressao nao deve exceder £10°.
Acessorios

Mascaras ou 6culos coloridos nao sao permitidos durante o cadastro. A armacao dos 6culos nao deve
cobrir os olhos e nao deve refletir a luz. Para pessoas com armacao de éculos grossa, recomenda-se

capturar duas imagens, uma com 6culos e outra sem os 6culos.
Face

Rosto completo com contorno claro, escala real, luz uniformemente distribuida e sem sombra.
Formato de imagem

Deve estar em BMP, JPG, ou JPEG.
Requisito de dados

Deve seguir os requisitos:

Fundo branco com roupa de cor escura.

Modo de cor 24 bits.

A resolucao deve estar entre 358 x 441 a 1080 x 1920.

A escala vertical da cabeca e do corpo deve estar na proporcao de 2:1.

A foto deve incluir os ombros da pessoa capturada no mesmo nivel horizontal.

Os olhos da pessoa capturada devem estar abertos e com a iris claramente visivel.

Rosto ou sorriso simples sao recomendados, sorriso excessivo mostrando os dentes nao é
recomendado.

A foto da pessoa capturada deve ser claramente visivel, de cor natural, sem sombras fortes ou
pontos de luz ou reflexos no rosto ou no fundo. O nivel de contraste e luminosidade deve ser
adequado.
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Apéndice 2

Politica de Privacidade
Aviso:

Para ajuda-lo(a) a utilizar melhor os produtos e servicos da ZKTeco (doravante referidos como "nés", "nosso'
ou "nds"), um provedor de servicos inteligentes, coletamos consistentemente suas informacdes pessoais.
Como entendemos a importancia de suas informagdes pessoais, levamos sua privacidade a sério e
formulamos esta politica de privacidade para proteger suas informacoes pessoais. Listamos abaixo as
politicas de privacidade para entender precisamente os dados e as medidas de protecao de privacidade
relacionadas aos nossos produtos e servicos inteligentes.

Antes de utilizar nossos produtos e servicos, leia atentamente e entenda todas as regras e

disposicoes desta Politica de Privacidade. Se vocé nao concordar com o contrato ou com qualquer
um de seus termos, devera parar de usar nossos produtos e servicos.

I. Informacgbes coletadas

Para garantir o funcionamento normal do produto e ajudar na melhoria do servico, coletaremos as
informacdes fornecidas voluntariamente por vocé ou fornecidas conforme autorizado por vocé
durante o registro e uso ou geradas como resultado do uso dos servicos.

1. Informacdes de registro do usuario: No seu primeiro registro, o modelo de recurso

(Template de impressao digital/ de face/ de palma) sera salvo no dispositivo de acordo com o
tipo de dispositivo que vocé selecionou para verificar a semelhanca exclusiva entre vocé e o
ID do usuario que vocé tem registrado. Vocé pode opcionalmente inserir seu nome e cédigo.
As informacdes acima sdo necessarias para vocé usar nossos produtos. Se vocé nao fornecer
essas informagdes, nao poderd usar alguns recursos do produto regularmente.

2. Informacées do produto: De acordo com o modelo do produto e sua permissao concedida
ao instalar e usar nossos servicos, as informacdes relacionadas ao produto no qual nossos
servicos sao usados serao coletadas quando o produto for conectado ao software, incluindo o
modelo do produto, nimero da versdo do firmware, nimero de série do produto e
informacgdes sobre a capacidade do produto. Ao conectar seu produto ao software, leia
atentamente a politica de privacidade do software especifico.

Il. Seguranca e Gerenciamento do Produto

1. Ao usar nossos produtos pela primeira vez, vocé deve definir o privilégio de administrador
antes de executar operacdes especificas. Caso contrario, vocé sera frequentemente
lembrado de definir o privilégio de administrador quando vocé entra na interface do menu
principal. Se ainda néo definir o privilégio de administrador apés receber o prompt do
sistema, vocé deve estar ciente do possivel risco de seguranca (por exemplo, os dados
podem ser modificados manualmente).
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2. Todas as funcdes de exibicdo de informacdes biométricas estdo desativadas em nossos
produtos por padrdo. Vocé pode escolher Menu > Configuracdes do sistema para definir se
deseja exibir as informacbes biométricas. Se vocé habilitar essas funcdes, assumimos que
vocé esta ciente dos riscos de seguranca especificados na politica de privacidade. 3. Apenas
seu ID de usudrio é exibido por padrdo. Vocé pode definir se deseja exibir outras informacgdes
de verificacdo do usudrio (como Nome, Departamento, Foto, etc.) sob o privilégio de
Administrador.Todas as funcées de exibicdo de informacdes biométricas estdo desativadas
em nossos produtos por padrdo. Vocé pode escolher Menu > Configuracdes do sistema para
definir se deseja exibir as informacdes biométricas. Se vocé habilitar essas funcoes,
assumimos que vocé esta ciente dos riscos de seguranca especificados na politica de
privacidade.

3. Apenas seu ID de usudrio é exibido por padrao. Vocé pode definir se deseja exibir outras
informacdes de verificacdo do usudrio (como Nome, Departamento, Foto, etc.) sob o
privilégio de Administrador.

4. Afuncdo de camera esta desativada em nossos produtos por padrdo. Se vocé deseja habilitar
esta funcdo para tirar fotos de si mesmo para registro de atendimento ou tirar fotos de
estranhos para controle de acesso, o produto ativara o tom de alerta da camera. Depois de
habilitar esta funcao, presumimos que vocé esteja ciente dos possiveis riscos de seguranca.

5. Todos os dados coletados por nossos produtos sdo criptografados usando o algoritmo AES
256. Todos os dados carregados pelo Administrador em nossos produtos sao criptografados
automaticamente usando o algoritmo AES 256 e armazenados com seguranca. Se o
administrador baixar dados de nossos produtos, presumimos que vocé precisa processar os
dados e conhece o risco potencial de seguranca. Nesse caso, vocé assumira a
responsabilidade pelo armazenamento dos dados. Vocé deve saber que alguns dados nao
podem ser baixados por questdes de seguranca de dados.

6. Todas as informacdes pessoais em nossos produtos podem ser consultadas, modificadas ou
excluidas. Se vocé nao usa mais nossos produtos, limpe seus dados pessoais.

lll. Como tratamos informacoes pessoais de menores
Nossos produtos, site e servicos sao principalmente projetados para adultos. Sem o consentimento
dos pais ou responsaveis, 0s menores nao devem criar sua prépria conta. Se vocé é menor de idade,
é recomendavel que peca aos seus pais ou responsavel para ler esta Politica com atencao e sé use
nossos servicos ou informacgodes fornecidas por nés com o consentimento dos seus pais ou
responsavel. S6 usaremos ou divulgaremos informacdes pessoais de menores coletadas com o
consentimento dos pais ou responsavel se e na medida em que tal uso ou divulgacéo seja permitido
por lei ou se tivermos obtido o consentimento explicito dos pais ou responsavel, e tal uso ou
divulgacao for para a protecdao de menores. Ao notar que coletamos informacgdes pessoais de
menores sem o consentimento prévio de pais verificaveis, excluiremos essas informacdes o mais
rapido possivel.

IV. Outros
Vocé pode visitar https://www.zkteco.com/cn/index/Index/privacy_protection.html para obter mais
informacgdes sobre como coletamos, usamos e armazenamos com seguranca suas informacoes
pessoais. Para acompanhar o rapido desenvolvimento da tecnologia, ajustar as operagcdes comerciais
e atender as necessidades dos clientes, iremos constantemente analisar e otimizar nossas medidas e
politicas de protecao de privacidade. Fique a vontade para visitar nosso site oficial a qualquer
momento para conhecer nossa politica de privacidade mais recente.
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Operacao Ecologicamente Correta

£1n+ O "periodo de operacao ecologicamente correto” do produto refere-se ao tempo durante o
' qual este produto nao liberard nenhuma substancia téxica ou perigosa quando usado de
acordo com os pré-requisitos deste manual. O periodo de operagao ecologicamente
correto especificado para este produto nado inclui baterias ou outros componentes que se
desgastam facilmente e devem ser substituidos periodicamente. O periodo operacional
ecologicamente correto da bateria é de 5 anos.

Substancias toxicas ou perigosas e suas quantidades

Substancia/Elemento

N d Perigoso/Toxico

ome do . Crémio . Eteres Difenil
componente Cadmio Bifenilos .

Chumbo | Mercury cd) hexavalent Polibromados Polibromados
(Pb) (Hg) e (Cr6+) (PBB) (PBDE)

Resistores X 0 0 0 0 0
Capacitores X 0 0 0 0 0
Indutores X 0 0 0 0 0
Diodo X 0 0 0 0 0
Componentes % 0 0 0 0 0
ESD
Buzzer X 0 0 0 0 0
Adaptador x 0 0 0 0 0
Parafusos 0 0 0 X 0 0

o indica que a quantidade total de contetido téxico em todos os materiais homogéneos esta abaixo do
limite, conforme especificado no SJ/T 11363—2006.

X indica que a quantidade total de conteldo téxico em todos os materiais homogéneos excede o
limite, conforme especificado no SJ/T 11363—2006.

NOTA: 80% dos componentes deste produto sao fabricados utilizando materiais que ndo sdo téxicos
e ecologicamente corretos. Os componentes que contém toxinas ou elementos nocivos sao incluidos
devido as atuais limitacdes econdmicas ou técnicas que impedem sua substituicao por materiais ndo
toxicos.
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Garantia

Este produto é garantido pela ZKTeco por um periodo de 3 meses (garantia legal), acrescidos de 9 meses
de garantia adicional (garantia contratual), em um total de 1 ano, contra eventuais defeitos de material ou
fabricacao, desde que observadas as seguintes condi¢es:

a) A garantia se aplica exclusivamente a produtos fornecidos pela ZKTeco do Brasil ou por Revenda Autorizada ZKTeco
no Brasil.

b) O periodo de garantia sera contado a partir da data de emissdo da nota fiscal do produto.

c) Durante a garantia legal estdo cobertos os custos de pecas e servicos de reparo, que deverado ser realizados

obrigatoriamente em Assisténcia Técnica ZKTeco ou na prépria fabrica, conforme orientacdo da ZKTeco. Para o periodo de
garantia contratual estdo cobertos apenas os custos de pecas que eventualmente necessitem substituicao para reparo do
produto, ficando excluidos os custos em relagdo aos servicos de manutencao (méao de obra), a remocgao do produto (envio
e retorno) e a visita/estadia de técnico especializado, se aplicavel.

d) Detectado o defeito no produto, o usuario devera entrar em contato com a ZKTeco nos canais de comunicacao
disponiveis em https://www.zkteco.com.br/suporte/, fornecendo informacdes sobre os produtos e problemas observados
por meio do preenchimento e envio do formulério de Remessa de Material para Assisténcia Técnica (RMA) disponivel em
https://www.zkteco.com.br/manutencao/.

e) Recebidas as informacdes e o RMA, a ZKTeco analisara o caso e informara ao usuario sobre os préximos passos, bem
como sobre a documentacao que deve ser encaminhada em caso de envio do produto para a ZKTeco ou Assisténcia Técnica
ZKTeco e/ou sobre op¢des para agendamento de visita técnica, quando aplicavel.

f) Produtos enviados para a ZKTeco ou para Assisténcia Técnica ZKTeco sem notificacdo prévia e expressa autorizacao
da ZKTeco ndo serao recebidos.

g) O produto e as pecas substituidas serdo garantidas pelo restante do prazo original, sendo que as pegas retiradas dos
produtos e/ou produtos eventualmente descartados serdo de propriedade da ZKTeco.

h) Em caso de duvidas o usuario devera entrar em contato com a ZKTeco nos canais de comunicacdo disponiveis em
https://www.zkteco.com.br/suporte/

Resultara nula e sem efeito esta garantia em caso de:

a) Produto que apresente lacres rompidos e/ou etiqueta de identificacdo violada.

b) Uso anormal do produto, inclusive em desconformidade com seu manual, especificagdes, desenhos, folhas de
instrucdes ou quaisquer outros documentos relacionados, bem como em capacidade além de seus limites e taxas prescritas.
c) Uso indevido ou erro de instalacao, operacao, testes, armazenamento e/ou manuseio do produto.

d) Manutencao e/ou alteracao no produto nao aprovada previamente pela ZKTeco.

e) Defeitos e danos causados por agentes naturais (enchente, maresia e outros) ou exposicdo excessiva ao calor.

f) Defeitos e danos causados pelo uso de software e/ou hardware ndo compativeis com especificacdes do produto.

g) Surtos e/ou picos de tensao na rede elétrica tipicos de algumas regides, para as quais deve-se utilizar dispositivos de
protecao contra surtos elétricos.

h) Fatos ou eventos imprevisiveis ou de dificil previsdo e de forca maior.
i) Transporte do produto em embalagem ou de forma inadequada.

) Furto ou roubo.

k) Desgaste natural do produto.

)] Danos exclusivamente causados pelo usuario ou por terceiros.

Em nenhum caso a ZKTeco serd responsavel por indenizagao superior ao pre¢o da compra do produto, por qualquer perda
de uso, perda de tempo, inconveniéncia, prejuizo comercial, perda de lucros ou economias ou outros danos diretos ou
indiretos, decorrentes do uso ou impossibilidade de uso do produto.

A ZKTeco reserva-se o direito de alterar as condi¢des e procedimentos aqui estabelecidos independente de aviso prévio,
sendo de responsabilidade do usudrio verificar periodicamente eventuais atualizacbes, que estardo disponiveis em
https://www.zkteco.com.br/manutencao/. Nenhuma Revenda Credenciada ou Assisténcia Técnica ZKTeco tem autorizacdo
para modificar as condi¢des aqui estabelecidas ou assumir outros compromissos em nome da ZKTeco.
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